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1. INTRODUCCION

En los afios setenta en Estados Unidos se desarrollaba el Internet de la informacion a
partir de un proyecto militar, desde su irrupcion, su uso se masifico en todo el mundo hasta el
dia de hoy, internet ha permitido conectar personas e instituciones sin importar las distancias.
La tecnologia ha cambiado drasticamente la forma en que nos relacionamos, la forma en que
operamos dia a dia, es casi inconcebible pensar en realizar un tramite o transaccién de manera
presencial es decir yendo a un lugar fisico, ya que desde de la irrupcion de internet en la
década de los 90 nuestra vida, nuestros habitos, y costumbres, se han ido modificando,
llevandonos cada vez mds cerca a una economia digital, hoy todo es mdas accesible mas
sencillo, podemos comprar, trabajar, estudiar, socializar, realizar transacciones, casi todo a tan
solo un clic, utilizando un dispositivo movil o una computadora y lo podemos hacer desde
cualquier lugar del mundo, siempre y cuando se disponga de una conexion a internet.

La tecnologia juega un papel muy importante en nuestras vidas, ya que ha contribuido
al desarrollo y progreso humano, en multiples dimensiones, ha facilitado de alguna forma el
trabajo y los esfuerzos enfocados al desarrollo e innovacion, estdin dando como resultado
nuevas tecnologias que emergen en pos del beneficio de la humanidad.

En el presente trabajo de investigacion abordaremos la tecnologia blockchain y los
contratos inteligentes (smart contract), sus multiples aportes al desarrollo tecnolédgico, y sobre
todo el gran impacto que estd teniendo en diversas industrias, en especial en el sector
financiero, aunque, cabe recalcar que se trata de una tecnologia relativamente nueva que se
encuentra en pleno desarrollo y sobre la cual se ejecuta los smart contract . Los contratos
inteligentes (smart contract) son programas computacionales que se ejecutan sobre la red
blockchain, €l término fue acuiiado por primera vez en 1994 por el criptégrafo Nick Zsabo,
no pudiendo desarrollarse en esa época debido a la inexistencia de la tecnologia adecuada
para ejecutarlos o llevarlos adelante.

La digitalizacion ha traido consigo multiples problemas aparejados ya que cada vez
son mas las actividades que realizamos a través de celulares, computadoras o tablets,
practicamente toda nuestra vida se estd mudando al entorno digital, por una parte las
innovaciones tecnoldgicas hacen que nuestra vida sea mas comoda y confortable pero por
otra parte son las causantes de otros males que podrian resolverse gracias a la red Blockchain
pues por tratarse de una red descentralizada hace que no dependamos de una red central para
realizar operaciones entre 2 o mas partes, ya que estos entes centralizados actian como

arbitros garantizando que los acuerdos se cumplan pero estdn propensos a procesos



burocraticos, altos costos y errores humanos y por no mencionar los escandalos de las
grandes corporaciones por el manejo de forma antiética de la informacidn personal, pues los
datos personales son considerados el nuevo oro negro de la época, con lo cual estas grandes
corporaciones lucran.

Los smart contract pueden tener multiples aplicaciones ya que al tratarse de
programas computacionales funcionan mediante un lenguaje de programacion que puede ser
aplicado a cualquier industria pues mediante ellos se garantiza que lo pactado se cumpla es de
decir si sucede X se ejecuta Y tan simple como eso y en la actualidad existen diversas
plataformas que estan ofreciendo el servicio asi de esta forma no se tendra la necesidad de
contratar un programador especializado si deseamos ejecutar un smart contract.

Cabe mencionar que la globalizacion digital borrd las fronteras entre paises y son
cada vez mas las personas interesadas en trabajar para otros paises sin tener la necesidad de
mudarse, haciendo trabajo freelance, pero corren el riesgo de ser estafados porque por lo
general consiguen los trabajos por medio de paginas webs. Pero las plataformas no garantizan
la veracidad de los contratantes es decir ellas no garantizan si el trabajador freelance recibira
el pago pactado por el trabajo realizado, es hay donde los Smart contract ofrecen una solucion
ya que estos contratos inteligentes son programados con ciertos requerimientos y se
ejecutaran una vez se haya cumplido el plazo establecido y una vez ambas partes hayan
cumplido con lo pactado, dejando de esta forma fuera cualquier intento de fraude.

Lo mismo sucede con los negocios en el ecosistema digital ya que empezamos hacer
operaciones comerciales con personas que no conocemos, {cOmMo nos aseguramos que no
estamos frente a un posible fraude? pues muchos delincuentes han aprovechado las
vulnerabilidades que ha ocasionado la expansion de internet, para cometer delitos.
Blockchain y los smart contract son una posible solucion a dichas problematicas en el

ecosistema digital.



2.  HIPOTESIS

“BLOCKCHAIN Y LOS SMART CONTRACT REPRESENTAN UNA POSIBLE
SOLUCION A LOS CASOS DE FRAUDES Y ESTAFAS DIGITALES”

Esta tecnologia es la nueva realidad y en los ultimos afos viene cambiando la manera en que
gestionamos la informacion, blockchain puede compararse con la aparicion de internet por el
gran cambio disruptivo a nivel global que estd generando

La hipoétesis es una suposicion de algo posible o imposible para sacar de ello una
consecuencia (Real Academia Espafiola 2014)

Segun Izcarra (2014) una hipdtesis es una tentativa de solucion a través de
preposiciones que intenta dar respuesta al fendmeno investigado, una hipotesis merece la
pena ser abordada con una mente abierta para asi dar lugar al conocimiento sin sesgos
predeterminados y no necesariamente una hipotesis se valida como verdadera, puede que el
resultado arroje una validacion erronea , no significando que se haya tratado de una pérdida
de tiempo o un trabajo infructifero, al confirmar que una hipodtesis es nula se hace una
contribucion al conocimiento.

Cabe aclarar que la primera parte de un trabajo de investigacion no es la hipotesis sino
el planteamiento de la problematica para su posterior abordamiento basado en aportes previos
realizados por otros autores, una vez empapados de la bibliografia previa, se procedera al
planteamiento de la hipdtesis que puede usarse como una medida provisional sin la necesidad
de ser validada estrictamente o puede ser una prediccion que debe ser verificada por el
método cientifico. Existe una relacion muy estrecha entre la revision de la bibliografia, el
planteamiento del problema y la hipdtesis, un acercamiento inicial a la literatura para
familiarizarnos con el problema nos lleva al planteamiento del problema para la posterior

formulacion de la hipotesis.

3.  PROBLEMATICA

La confianza y la seguridad son una de las principales problematicas a la hora de
hacer transacciones o negocios a través de internet ya que necesitamos de un ente central que
se encargue de garantizar que los acuerdos se cumplan tal como se pactaron. Sin embargo un
ente centralizado no garantiza totalmente que los acuerdos puedan cumplirse, ademés estan
propensos al error humano, corrupcion y sobre todo son vulnerables a ser victimas de un

ciberataque, por parte de agentes malintencionados. De darse un ataque a la base de datos del



ente central, dicha informacion podria ser utilizada para un fin delictivo. Ademas de
representar una pérdida financiera.

La pandemia de covid 19, que venimos enfrentando desde finales de 2019, acelero el
proceso de digitalizacion que se venia dando en diferentes sectores de la economia, esto hizo
de alguna forma sumergirnos en la llamada economia digital, la cual tiene caracteristicas
empoderadoras para los paises a nivel global pero también tiene una cara negativa. ya que
segun noticias de los ultimos afios también hizo que se incrementen los hechos delictivos que

se realizan dentro del ecosistema digital.

4. JUSTIFICACION

Blockchain marcara un antes y un después de la sociedad que hoy conocemos como

tal, ya que todo nuestro sistema financiero, econdmico, social y cultural se encuentran
centralizados en un ente, con un poder enorme, sobre diferentes aspectos de nuestras vidas,
ya sea en forma de Estado o como grandes corporaciones privadas, que estan de alguna
forma tomando decisiones por nosotros, lo que Blockchain viene a cambiar es esa
centralizacion y darnos una mayor libertad pues gracias a su red descentralizada hace que sea
inmutable, segura, transparente y privada casi imposible de falsificar muy contrario a las

redes centralizadas que estan propensas al error y corrupcion humana.

S. OBJETIVOS

e Demostrar como blockchain estd trayendo un cambio de paradigma en la
forma actual que operamos como sociedad y su impacto a nivel global

e [os grandes desafios en el sector empresarial y econémico que se vendran
dando ya que Blockchain estd abriendo paso a un ecosistema de negocios
descentralizados basados en una tecnologia relativamente nueva.

e Investigar la eficiencia y limitaciones de los smart contract

e Investigar casos de éxitos y fracasos de los smart contract

e [nvestigar el desarrollo de blockchain en Argentina



6. PREGUNTAS DE LA INVESTIGACION

(Que es blockchain y cuales son sus caracteristicas?

(Porque Blockchain va mucho maés alla de las criptomonedas?

(Por qué blockchain puede ser considerada una tecnologia disruptiva?
(Todas las empresas pueden beneficiarse de blockchain?

(Qué nuevos modelos de negocios esta generando Blockchain?

(Qué son los smart contract

(En qué tecnologia estdn basados los smart contract?

(En qué ambitos pueden ser aplicados?

(Puede la blockchain y los smart contract ser una solucion a los casos de fraudes y estafas
digitales?

(Qué nuevos modelos de negocios utilizan Smart contract?

(Cuales son las ventajas de uso de los smart contract?

(Cuales son las limitaciones de los smart contract?
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7.  METODOLOGIA DE LA INVESTIGACION

El método cientifico se entiende como el conjunto de postulados, reglas y normas para
el estudio y la solucidon de los problemas de la investigacion que son institucionalizados por
la denominada comunidad cientifica reconocida. En un sentido mdas global el método
cientifico se refiere al conjunto de procedimientos que, valiéndose de los instrumentos o las
técnicas necesarias, examina y soluciona un problema o un conjunto de problemas de
investigacion. (Bernal, 2006)

Segtin Cerda, el método tiene que ver con la metodologia que se examina desde dos
perspectivas; metodologia de investigacion cuantitativa y metodologia de la investigacion
cualitativa.El método cualitativo o método no tradicional, se orienta a profundizar casos
especificos y no a generalizar, su prioridad no es necesariamente medir, sino cualificar y
describir el fendmeno a partir de rasgos determinantes, segiin sean percibidos por los
elementos mismo que estan dentro de la situacion estudiada.

El presente proyecto de tesis serd abordado desde la metodologia de la investigacion
cualitativa, ya que el estudio e investigacion de la tecnologia blockchain en profundidad,
podria revelar interesantes aspectos y posibles usos, para dar una respuesta efectiva a algunos
de los problemas derivados de la globalizacion digital. Es de suma importancia garantizar
aspectos como la confianza y seguridad dentro del sistema de la economia digital, puesto que
pueden ser consideradas ejes transversales que permiten movilizar una economia hacia el

desarrollo sostenible.
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8. TECNOLOGIA BLOCKCHAIN
ANTECEDENTES

Blockchain surge en 2008, cuando una persona o un grupo de personas bajo el
seudonimo de Satoshi Nakamoto, hacen la publicacion de un documento, “white paper”
dando origen, asi, al proyecto Bitcoin. El origen del dinero digital fue posible gracias al
desarrollo de un sistema de seguridad practicamente impenetrable, este sistema se desarrolld
combinando la tecnologia de redes ya existentes (P2P) con técnicas criptograficas avanzadas

Blockchain puede definirse como un libro digital compartido que abarca una lista de
bloques conectados y almacenados en una red distribuida, descentralizada y protegida
mediante criptografia, sirviendo como un depdsito de informacion irreversible e
incorruptible. Las transacciones registradas, que pueden involucrar cualquier tipo de valor,
dinero, propiedad o votos (Beck & Muller-Bloch, 2017, p 5390) no pueden modificarse
retroactivamente sin alterar todos los bloques subsiguientes; de hecho los nuevos bloques son
validados por pares en la red , otorgando credibilidad y evitando actividades maliciosas
(Wringh &De Filippi , 2015, p 8-9)

Si bien la primera cadena de bloques vino de la mano de la criptomoneda Bitcoin,
actualmente se ha extendido esta tecnologia, existiendo cadenas publicas, cadenas privadas y
cadenas hibridas, Las plataformas publicas que operan en un marco descentralizado, permiten
a cualquiera agregarse a la red, leer transacciones, transferir activos y participar en el proceso
de consenso, las privadas de naturaleza centralizada y con estricta autorizacion se
caracterizan por ser mas rapidas, permitiendo operar solo a ciertos miembros autorizados,
siendo sus principales funciones la auditoria y gestion interna (Leonard, 2017, p 3;Garzik &
Bitfury Group, 2015, pp 10-11). Las hibridas se caracterizan por ser todas las transacciones
publicas, pero los nodos participantes son invitados (Legeren Molina, 2019, p 180).

En términos simplificados, la blockchain es un registro distribuido e indeleble, su
funcionamiento se da a través de nodos que son computadoras participantes que estdn por
voluntad propia a las blockchain abiertas o por invitacion a las blockchain cerradas, estos
nodos se consideran iguales entre si , comparten un consenso o un protocolo, bajo el cual se
realizan las transacciones, se van registrando la informacion y se va generando la cadena de

bloques.
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8.1 BENEFICIOS DE LA BLOCKCHAIN

8.1.1 INMUTABLE

Inmutabilidad significa que algo no puede ser cambiado o alterado, esta es una de las
caracteristicas de blockchain que ayuda a garantizar que la tecnologia se mantenga como un
red inalterable. La tecnologia blockchain funciona ligeramente diferente a la del sistema
bancario tradicional, en lugar de confiar en las autoridades centralizadas, la confianza esté
distribuida a través de una coleccion de nodos.

Cada nodo del sistema tiene una copia digital del registro, para agregar una
transaccion cada nodo necesita verificar su validez. Si la mayoria piensa que es valido,
entonces se agrega al registro, esto garantiza la transparencia y la hace a prueba de
corrupcion.

Por lo tanto, sin el consentimiento de la mayoria de nodos, nadie puede agregar
bloques de transacciones al registro, otro hecho, respalda las caracteristicas de la blockchain,
es que una vez que los bloques de transacciones se agreguen al registro, nadie puede

cambiarlo. por ende ninglin usuario de la red podra cambiarlo, editarlo o eliminarlo.
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8.1.2 DESCENTRALIZADA

La red esta descentralizada, lo que significa que no posee ninguna autoridad que lo

gobierne o una sola persona que ejerce control total en lugar de eso una red de nodos

mantiene la descentralizacion .

Esto es una de las caracteristicas mas importantes de la tecnologia blockchain que

funciona perfectamente, es decir blockchain coloca a los usuarios en una posicion directa. El

sistema no requiere ninguna autoridad de gobierno .

Se puede almacenar cualquier cosa desde criptomonedas, documentos importantes,

contratos u otros activos digitales valiosos, con la ayuda de blockchain se tiene control

directo sobre ellos usando la llave privada, por ende la estructura descentralizada le esta

dando a la gente el poder sobre sus activos.

¢POR QUE ES TAN UTIL?

MENOS FALLO: Blockchain estd completamente organizado y como no
depende de calculos humanos es altamente tolerante a fallos por lo tanto las
fallas accidentales no son un caso habitual

CONTROL DE USUARIO: Con la descentralizacion, los usuarios tienen mas
control sobre el control de sus activos por ende no tienen que depender de
terceros para acceder el manejo de sus propiedades

MENOS FALLAS: Gracias a su descentralizacion le otorga una ventaja a
cualquier ataque malicioso, esto se debe a que atacar el sistema es mas caro
para los piratas informaticos por lo tanto es menos probable que ocurra.

SIN TERCEROS:La naturaleza descentralizada de la tecnologia la convierte
en un sistema que no depende de empresas como intermediarios, sin terceros,
sin dafio anadido

CERO ESTAFAS: Gracias a que el sistema de ejecuta en algoritmos, no hay
posibilidad que sus usuarios sean estafados es decir la red no puede ser
manipulada sin el consenso de todos los nodos participantes
TRANSPARENCIA: La naturaleza del sistema hace posible crear un perfil
transparente de cada participante , cada cambio en la blockchain es visible y lo

hace un sistema robusto.
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8.1.3 SEGURIDAD MEJORADA

A medida que se elimine la necesidad de una autoridad central. No se puede cambiar
simplemente cualquier caracteristica de la red para beneficio propio, el uso del cifrado
garantiza otra capa de seguridad para el sistema.

La criptografia establece otra capa de proteccion para los usuarios, la criptografia es
un algoritmo matematico bastante complejo que actiia como un firewall para ataques, toda la
informacion en la blockchain se ha cifrado criptograficamente, cualquier dato de entrada pasa
por un algoritmo matematico que produce un diferente tipo de valor, pero la longitud siempre
es fija.

Podria ser considerada como una identificacion Unica para cada dato, todos los
bloques en el registro vienen con un hash tnico y contienen el hash del bloque anterior, por lo
tanto cambiar todas las identidades de hash es algo imposible, se tendra una llave privada

para acceder a los datos pero también una clave publica para realizar transacciones

8.1.4 TRAZABILIDAD

Se puede seguir el rastro de cualquier transaccion realizada, ya que las transacciones
son publicas, esto permite auditar y seguir cualquier transaccion, este es precisamente el
pardmetro que hace que las criptomonedas como Bitcoin o Ethereum no sean 6ptimas para las

actividades ilicitas.

8.1.5 PRIVACIDAD

No se almacena informacion alguna de los usuarios que operan en la red. Se confunde
muchas veces privacidad con el anonimato, algo que la tecnologia blockchain no oftrece,
porque el anonimato seria la imposibilidad de rastrear transacciones, haciendo imposible
conocer el emisor y receptor de los fondos, dentro de la red blockchain de Bitcoin o

Ethereum se puede saber quien es el emisor y el receptor.

8.1.6 OPEN SOURCE (Cédigo abierto)
El codigo de la tecnologia blockchain es accesible a todo el mundo ya que esta a

disposicion de todos, cualquiera puede trabajar sobre el codigo, editarlo, modificarlo.
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8.2. CUADRO COMPARATIVO ENTRE SISTEMA CENTRALIZADO Y

DESCENTRALIZADO

Caracteristicas

Sistema centralizado

Blockchain

Administracion de la
informacion

Existe un administrador de
la informacion

La informacion se encuentra
descentralizado

Sistema de seguridad

El administrador debe
implementar un sistema de
seguridad con la fiabilidad
de proteger la informacion
La estructura de los
mecanismos de seguridad
estd en manos del
administrador o de un
tercero sefalado por el ente,
sin que por ello, el
administrador deje de ser
responsable.

Existe un sistema
criptografico, el cual puede
variar a través de los
mecanismos de clave
publica y privada

El administrador establece
los mecanismos por los

Los participantes del
sistema tienen la posibilidad

Transparencia cuales los participantes de acceder a la informacion
accedan a la totalidad de la | y verificarla por medio de la
informacion dentro de los cadena de bloques
protocolos establecidos.

Requiere de mantenimiento | Hay una reduccion de
tanto la estructura costos, ya que el manejo de
tecnoldgica, como en la informacion es
Costos materia de ciberseguridad reemplazada por codigos
por parte del administrador | algoritmicos, los cuales a
del sistema. través de los nodos,
procesan y verifican la
informacion de forma
independiente de cada
transaccion
Depende del sistema Al existir una
tecnoldgico de descentralizacion de la
Alterabilidad de la ciberseguridad con que informacion, la cual esta
informacion cuenta el administrador, los | organizada y distribuida en

cuales no son inmunes a
ataques cibernéticos.

cadena de bloques, la
manipulacion y la alteracion
de la informacidn es poco
probables que ocurra

Fuente: Elaborada sobre la base de Preukschat (2017)
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8.3 ELEMENTOS DE LA BLOCKCHAIN
Para entender mejor la blockchain es necesario conocer los elementos que la

componen.

8.3.1. FUNCIONES HASH

Una funcion hash es una funciéon matematica con algunas propiedades especiales, sin
embargo, como cualquier otra funcion, cumple con un objetivo especifico. La funcion hash
recibe una entrada y produce una salida, también llamado valor hash.

No es obligatorio que la entrada sea un nimero, puede ser cualquier tipo de
informacion , desde un solo caricter hasta un archivo pesado como un video, la salida de una
funcién hash tiene una extension constante sin importar la entrada hay muchos tipos de
funciones hash y la mayoria incluye en su nombre la extension de la salida que producen, una
de las funciones hash mas utilizadas es SHA-256 (secure Hash Algorithm 256). El nimero
indica que la salida siempre tendra 256 bits sin importar la extension de la entrada.

El valor hash funciona como la huella digital de la informacion, es posible que el

usuario verifique la integridad de los archivos o que detecte si difieren entre si.

DATOS DE ENTRADA CODIGO HASH

Datos 1... OX2ZFTAC3

Funcion
Datos 2... " 0x450B12

Datos 3... OxAOBCO2

Fuente IBM
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8.3.2. CRIPTOGRAF{A DE LLAVE PUBLICAY LLAVE PRIVADA

La criptografia de llave publica o también conocida como criptografia asimétrica,
recibe su nombre del hecho que las llaves siempre estdin emparejadas, si el usuario ha
encriptado informacidén con una de las llaves, necesitard la otra llave para desencriptar y
viceversa. Estas llaves son la llave publica y la llave privada o secreta, las llaves del usuario
se traducen a su identidad en la cadena de bloques, por lo puede recibir fondos con su llave
publica y enviarlos con la privada. La criptografia de llave publica es también el origen del

término criptomoneda.
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8.3.3 REDES PAR A PAR (P2P)

El consenso de una red par a par (P2P) es bastante comun, en especial en el contexto
de servicios de intercambio de archivos como BitTorrent. En una red descentralizada, los
usuarios no se conectan a un servidor o entidad central para acceder al servicio, sino al resto
de sus pares. Los pares son otros participantes de la red que se proporcionan al servicio entre
si. Las redes P2P son resilientes, pues no existen puntos individuales expuestos a fallas, las
cadenas de bloques las emplean regularmente, otra de las razones que la hacen robustas.

Para que el usuario cree una transaccion o consulte su saldo le pide a los demas pares
(nodos) de la red que conservan una copia de la cadena de bloques que le compartan la

informacion que poseen. (Bitme. 2022)
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Estructura P2P

8.3.4 MECANISMOS DE CONSENSO

Si el usuario desea crear una especie de moneda digital en una red P2P con muchos
participantes, se vera obligado a llegar a un consenso con todos sobre el orden de las
transacciones. Si un usuario tiene un Bitcoin y crea dos transacciones distintas que gastan la
misma moneda simultaneamente, habrd unos pares que reciben primero la version A, la red
debe llegar a un acuerdo sobre cudl transaccion ocurrié primero, el mecanismo de consenso
es lo que permite que una multitud de entidades que no se conocen ni se tienen confianza

lleguen a un acuerdo sobre lo ocurrido

-
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Fuente: Cointelegraph
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8.3.5 PROOF OF WORK

Existen muchos mecanismos de consenso, el original o aquel que utilizan Bitcoin y
muchas otras criptomonedas es el mecanismo de prueba de trabajo (proof of work). El
concepto de minar una criptomoneda es bastante comun, la prueba de trabajo lo realizan los
mineros que compiten por crear bloques nuevos repletos de transacciones procesadas, el
ganador comparte el nuevo bloque con el resto de la red y gana algunas criptomonedas
minadas recientemente. El ganador de la carrera serd el ordenador del minero que consiga
resolver el problema matematico con mas rapidez, esto produce el enlace criptografico entre
el bloque actual y el anterior, resolver este acertijo se le denomina prueba de trabajo, una de
las caracteristicas que deberd tener el ordenador que desee minar es un gran potencial
computacional que estos a su vez consumen una gran cantidad de energia eléctrica

Los mineros son participantes de la red que tienen un papel fundamental en cualquier
sistema de criptomonedas ya que son los responsables de validar y agrupar en bloques,
transmitir y registrarlas, emplean un alto poder computacional necesario para resolver un

puzzle criptografico que se requiere al validar cada bloque. (IBM. 2021)

Utiliza su clave privada y firma un mensaje con
el valor de Bitcoins y la direccion de Bob para
solicitar una transaccion.

m
m Alice quiere comprar un producto La transaccion solicitada por

de Bob usando Bitcoin. Alice esta agrupada en un
"bloque” con otras transacciones.

omo

El bloque se transmite a
todos Los nodos mmnros

T ﬁ%gf

La red de nodos valida la EL primer minero que valide un La transaccion se lleva a Bob recibe los Bitcoins
transaccion de Alice mediante nuevo bloque para la blockchain cabo y el nuevo bloque de Alicia.

algoritmos en un proceso recibe una parte de Bitcoin se afiade a la blockchain.

denominado mineria. €OMo recompensa.

@ <

Cada bloque es permanente
y no puede ser modificado,

Fuente: IBM
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8.3.6 PROOF OF STAKE (POS)

Recientemente la blockchain de Ethereum se ha trasladado al mecanismo de
consenso, llamado prueba de participacion (POS) desde la prueba de trabajo (POW). La
prueba de participacion es un tipo de mecanismo de consenso que usan las redes
descentralizadas de blockchain para lograr consensos distribuidos.

Esto requiere que los usuarios participen con sus ETH (moneda nativa de Ethereum)
para convertirse en un validador de la red, al igual que los mineros, los validadores son los
responsables durante la prueba de trabajo deben ordenar las transacciones y crear nuevos
bloques para que todos los bloques puedan coincidir con el estado de la red, la prueba de
participacion incluye una serie de mejoras para sistema prueba de trabajo.

e Mejor eficiencia energética, no necesitas usar mucha energia para minar los bloques.

e Barreras de entrada bajas, no se necesita un hardware del primer nivel para tener la
oportunidad de crear un nuevo bloque.

e Mayor descentralizacion, la prueba de participacion deberia contribuir a la creacion de
nuevos bloques.

e Una mejora clave en la escalabilidad de la red Ethereum.

8.4 TIPOS DE REDES DE BLOCKCHAIN

En la actualidad existen distintos tipos de blockchain cada una con sus caracteristicas
y capacidades unicas que son adaptables a distintas necesidades. Estas clasificaciones de

blockchain son la publica, la privada y la hibrida o federada.

8.4.1 Blockchain publica

Fué el primer tipo de blockchain que existid y se refiere a las blockchain que estan
publicamente accesible desde internet. A manera de ejemplo podemos nombrar a la red
Bitcoin, Ethereum, Dash, Monero o Zcash. todas ellas mantienen abierto al publico sus datos
su software y su desarrollo a modo que cualquier persona puede revisar, auditar, desarrollar o
mejorar los mismos (Bitme, 2022)

Para lograr eso, las blockchain publicas tienen medidas de seguridad que garantizan
que ningun actor malicioso puede facilmente alterar el funcionamiento de la misma. Es ahi
donde entran en accion la tolerancia a las fallas Bizantinas en la programacion, protocolos de

consenso robustos, procesos DDos o contra ataques del 51% o el doble gasto. En pocas
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palabras cualquier medida que ayude a mejorar la seguridad de la red es implementada en la

misma, el objetivo es mantener la red funcionando y preservar su descentralizacion

CARACTERISTICAS DE LA BLOCKCHAIN PUBLICA
Entre sus principales caracteristicas podemos mencionar:

1. Las blockchain publicas permiten que cualquier persona pueda formar parte de la red,
bien sea como usuario, minero o administrador de un nodo asi que las personas
pueden formar parte de la red sin restriccion alguna

2. El funcionamiento de la red es completamente transparente y abierto. Los datos de la
blockchain desde sus inicios estan disponibles para todos sin restricciones, cualquier
persona puede revisar o auditar el funcionamiento de la red y su software.

3. No existen autoridades centralizadas. las redes publicas son completamente
descentralizadas y no existe autoridad central que regule su funcionamiento

4. FEl mantenimiento econémico de la blockchain depende del sistema integrado de la
misma. Generalmente este sistema depende de la mineria y el cobro de comisiones

por cada transaccion de la red

Red Blockchain publica vs privada

Blockchain publica: Sin permiso B hain privada:
Un sistema de rgd abierta mmdep todos los Lu.-. Sauaric delis ﬁi,r';uﬁﬂ?. fp’ll‘ ffo
dispositivos Jsueden acceder libremente sin autoridad de blockchain antes de poder acceder

ningdn tipo de permiso. El registro a la red. El usuario puede unirse solo si
es compartido y transparente, recibe una invitacion.

Fuente: Bitme.academy
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8.4.2 BLOCKCHAIN PRIVADA

con la evolucion de la tecnologia blockchain y su rapida expansion, muchas empresas
se vieron interesadas en ella, esto trajo el desarrollo de soluciones blockchain privadas, por lo
general cuentan con los mismos elementos que una blockchain publica pero a diferencia de
estas, las blockchain privadas dependen de una unidad central que controla todas las acciones
dentro de la misma.

Esta unidad central es la que permite dar acceso a los usuarios, ademas de controlar
sus funciones y permisos dentro de la blockchain, normalmente son opciones de desarrollo
del tipo de software privativo, aunque también hay desarrollo de software libre. Uno de los
desarrollos de blockchain privada mas importantes del mundo criptografico es Hyper Ledger,
este proyecto iniciado por la fundacion Linux y varias empresas del sector tecnoldgico es el
mayor ejemplo de blockchain privadas, también podemos mencionar el caso Corda de R3 o

Quoérum de Jp Morgan.(Bitme, 2022)

CARACTERISTICAS DE LAS BLOCKCHAIN PRIVADAS
Entre las caracteristicas principales podemos mencionar
1. El acceso a la red esta restringido a elementos que solo pueden ser autorizados
por la unidad de control central
2. El acceso al libro de transacciones o cualquier otro medio de informacion
generado por la blockchain es privado
3. El mantenimiento econémico de la blockchain depende normalmente de la
empresa que sostiene el proyecto. Con frecuencia, las blockchain privadas no

cuentan con criptomonedas ni se realizan acciones de mineria

8.43 BLOCKCHAIN HiBRIDA O FEDERADA

Este tipo de blockchain es una fusion entre las blockchain publicas y privadas. Es un
intento de aprovechar lo mejor de ambos mundos. En esta red la participacion en la red es
privada, es decir el acceso a los recursos de la red es controlado por una o varias entidades,
sin embargo el libro de registros es accesible de forma publica, significa que cualquier
persona puede explorar bloque a bloque todo lo que sucede en la blockchain.

Por ejemplo, este tipo de redes son utiles para gobiernos u organizaciones
empresariales que deseen almacenar o compartir datos de forma segura. Un perfecto caso de
uso esta sucediendo en el sector sanitario, donde se empieza a usar blockchain para

almacenar los datos de sus lineas de produccion de medicamentos, los datos almacenados
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pueden ser revisados por las autoridades competentes con el fin de controlar la calidad, tanto

a nivel de la misma empresa como de gobierno, el objetivo de la aplicacion de este modelo es

mantener la transparencia y la confianza. (Bitme, 2022)

CARACTERISTICAS DE LA BLOCKCHAIN HiBRIDA

1. El acceso a la red esta restringido a elementos que solo pueden ser autorizados por el

resto de las unidades de control.

2. El acceso al libro de transacciones o cualquier medio de informacion generado por la

blockchain es publico.

3. No existe mineria ni criptomonedas, el consenso de la red se da por otros medios que

aseguran que los datos son correctos.

4. Es parcialmente descentralizado lo que conlleva a un mejor nivel de seguridad y

transparencia.

Blockchain publica

Acceso libre y sin permiso. El usuario
puede acceder a la red para verificar

datos y ayudar al desarrollo del sisterna.

Fuente: Googold (2022)

Blockchain privada

Acceso privado. El usuario solo puede
acceder a la red previa invitacion de
la entidad de la Blockchain.

Blockchain hibrida

El usuario solo puede acceder al
libro contable de la red para verificar
informacion.
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I1.

PRINCIPALES REDES BLOCKCHAIN

SOLANA

Solana es un proyecto de codigo abierto altamente funcional que implementa una
nueva blockchain de capa 1, sin permisos y de alta velocidad. Creada en 2017 por
Anatoly Yakovenko, un antiguo ejecutivo de Qualcomm, Solana tiene como objetivo
escalar el rendimiento mas alla de lo que suelen lograr las blockchain mas populares,
manteniendo los costos bajos, implementa un innovador modelo de consenso hibrido
que combina algoritmo unico de proof of history y proof stake , gracias a ello la red
Solana puede procesar mas de 710.000transacciones por segundo. (Cointelegraph.
2002)

La arquitectura de blockchain de tercera generacion de Solana esta disefiada para
facilitar el desarrollo de smart contract y la creacion de aplicaciones descentralizadas,
ademas el proyecto es compatible con una serie de plataformas de finanzas
descentralizadas, asi como un mercado de tokens no fungibles

El ambicioso disefio de Solana pretende resolver el trilema de las blockchain,un
concepto propuesto por el creador de Ethereum. Este dilema describe un conjunto de
3 grandes retos a los que se enfrentan los desarrolladores cuando construyen
blockchain: Descentralizacion, seguridad y escalabilidad

La opinioén generalizada es que blockchain se construye de tal manera que obliga a los
desarrolladores a sacrificar uno de los aspectos en favor de otros dos, ya que
actualmente solo se pueden beneficiar de dos de los tres beneficios, su moneda nativa

SOL

CARDANO

Cardano es un blockchain de tercera generacion que ha sido construida en base a
estudios revisados por pares, lo que la ha llevado a ser considera la primera
blockchain cientifica del criptomundo

Es uno de los proyectos mas interesantes cuyo objetivo es brindar escalabilidad y
seguridad, para lograr estos objetivos, Cardano ha estado avanzando en avances
tecnologicos muy prometedores, que le ha permitido alcanzar importantes objetivos y
demostrar la gran capacidad de la tecnologia blockchain para hacer frente a los retos

presentes, su moneda nativa es AdA.
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III. BITCOIN

Una persona o un grupo de personas bajo el seudonimo de Satoshi Nakamoto creo el
protocolo Bitcoin en 2008 para descentralizar el control del dinero cuando las
entidades centralizadas habian fracasado en el mundo (crisis financiera del 2008) una
publicacion llamada el libro blanco de Bitcoin esboza un conjunto de reglas
computacionales que determinaban un nuevo tipo de base de datos descentralizada, la
red se puso en marcha en 2009.

La criptomoneda mas conocida es Bitcoin y es para la que se cred la tecnologia
blockchain. Bitcoin es una moneda de intercambio digital que utiliza seguridad

criptografica.

IV. ETHEREUM

Ethereum es una tecnologia para construir aplicaciones y organizaciones, tener
activos, hacer transacciones y comunicarse sin ser controlada por una autoridad central. No
hay necesidad de entregar datos personales para utilizar Ethereum, tiene su propia moneda
llamada Ether, que se utiliza para pagar ciertas actividades en la red de Ethereum. (;Qué Es
Ethereum? | Ethereum.org, n.d.)

Blockchain permite hacer transacciones sin una autoridad central o intermediario,
pero que es un intermediario, un intermediario o autoridad central puede ser un banco o
gobierno que interviene una transaccion entre el remitente y el receptor. Una autoridad
central tiene el poder de afirmar, censurar o revertir transacciones y puede compartir los datos
confidenciales que recopila con terceros, ademds dictamina que servicios financieros se
pueden acceder.

Ethereum fue lanzada en 2015, se basa en la tecnologia de Bitcoin pero tiene algunas
diferencias grandes. Ambos permiten utilizar dinero digital sin proveedores de pago o bancos.
Pero Ethereum es programable, es decir también puede utilizarse para construir aplicaciones
descentralizadas sobre su estructura.

Ser programable significa que se pueden construir aplicaciones que usen la cadena de
bloques para almacenar datos o controlar lo que su aplicacién puede hacer, esto da como
resultado una cadena de bloques de propdsito general que puede ser programada para
cualquier cosa . Que no haya limites para lo que Ethereum pueda hacer, significa una gran

mmnovacion en la red de Ethereum.
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Mientras que Bitcoin es solo una red de pagos, Ethereum se parece més a un mercado
de servicios financieros, juegos, redes sociales y otras aplicaciones que respeten la privacidad
y no pueden censurarse
Actualmente las 2 principales redes de blockchain son Bitcoin y Ethereum. El presente
trabajo de investigacion estd centrado en la blockchain de Ethereum ya que es considerada
una red mas inteligente puesto que no solo se puede generar transacciones de monedas
digitales sino que se pueden programar proyectos descentralizados y smart contract. Al
referirnos a Ethereum no podemos dejar de mencionar a su creador o desarrollador Vitalik
Buterin, nacido en Rusia en 1994, se dice que fué un cripto activista en sus comienzos,
cofundo la revista Bitcoin y posteriormente Ethereum.

Con el objetivo de corregir fallas que ha su juicio detectd en proyectos como la red
Bitcoin, Buterin comenzé a desarrollar Ethereum y en 2013 publico su whitepaper. Luego de
el avance inicial, Gavin Wood, cofundador se Ethereum publico6 el libro técnico de Ethereum,
en este se describe el funcionamiento de la ETHEREUM VIRTUAL MACHINE (EVM) es la
principal tecnologia de Ethereum, sobre la que el lenguaje de scripting muestra su pleno

potencial (Buterin, 2022)

CAPITALIZACION DE MERCADO DE LAS PRINCIPALES

CRIPTOMONEDAS

# Nombre Precio Th% 24h % 7d % Cap. de Mercado Volumen (24h) Acciones en circulacion Untimos 7 dias
fro1 Bitcoin BTC $1957796  ~016% «169% ~201%  $374732,262,243 $211i§§,§1255315 19,182,81BTC
% 2 & Ethereum ETH $133705  ~046% ~256% ~482%  $163,048,805,000 $9'2§Z§fﬁ%§ﬁ 122,373,863 ETH
%3 () Tether usoT $100 ~000% ~000% <001%  $68,446,625245 36,:53:'933.]6;?@55?; £8,442,559,805 USDT
% 4 (@) usocoin Usoc $100 +000% «001% «001%  $44758193078 ngjﬂigslggg 44,754,726,833 USDC
s BNB BNB $27530 <005% 110% «231%  $44,384,471855 $iig;f;iii 161,337,261 BNB
tos @xre $0.4803 1008% «102% +208%  $23,900,195664 :g'g‘f:dgzgii?; 49,:887,015,710 XRP %
fro7 Eg;nce BUSD $09996 +003% +009% ~008%  $21,643371815 G;’;’;ﬁ;:f;ﬁéaiﬁ 21,628,100,611 BUSD

Fuente: Coinmarketcap, octubre 15 2022
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INDICE GLOBAL DE ADOPCION DE CRIPTOMONEDAS

CRIPTOMONEDAS
INDICE GLOBAL DE ADOPCION

Vietnam
India
Pakistan
Ucrania
Kenia
Nigeria
Venezuela
Estados Unidos
Argentina
Colombia
Togo
Tailandia
Ghina
Brasil
Filipinas

Sudafrica
Rusia W Ingreso alto
Ghana Ingreso medio-alto

Tanzania | Ingeso medio-bajo

Afganistan Ingreso bajo

Fuente: Financial Times.

Fuente: Financial times, 2022

CRIPTOMONEDAS MAS POPULARES EN ARGENTINA

De las monedas analizadas para la encuesta, Bitcoin (BTC) es la criptomoneda mas popular entre los propietarios de
criptomonedas en Argentina, seguida por Ethereum (ETH) y Cardano (ADA).

;. Cuales son las monedas mas populares entre quienes poseen criptomonedas?

Bitcoin (BTC) 27%
Ethereum (ETH) 17%

Dagecain (DOGE)
carsano (o) S

Otras 92%

Source: Indice de adopcién de cripfomonedas de Finder * Embed gfinder

Fuente: Finder, 2022
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DIFERENCIAS ENTRE LA BLOCKCHAIN DE BITCOIN Y DE

ETHEREUM
CARACTERISTICAS BLOCKCHAIN ETHEREUM
Creador Satoshi Nakamoto Vitalik Buterin
Financiacion Sin financiacion ICO en 2014, 18 millones

de $ recaudados

Nivel de descentralizacion

Alto

Medio (muchas
decisiones dependen de
un pequefio grupo de
personas

Precio de moneda

Alto, su precio se
consolida por una politica
deflacionaria, aceptacion
y confianza

Medio, su precio fluctua
debido a la emision
inflacionaria y la presion
al alza del bitcoin

Emision total de monedas

Limitada (aprox. 21
millones de monedas)

Ilimitada (La emision
total no esta limitada , la
emision anual se mantiene
en 18 millones de Ether,
la ETH 2.0 la llevara a 2
millones anuales

Mineria Mecanismo de consenso | Actualmente algoritmo
POW (proof of work) POS (proof of stake)
Escalabilidad Actualmente 6-8 Entre 16-20 transacciones

transacciones por segundo

por segundo. Con el
cambio a ETH 2.0 se
podra llegar hasta las
100.000 transacciones por
segundo

Smart contracts

Limitado, de momento no
hay Turing completo

Avanzado. Soporte Turing
completo y un lenguaje de
programacion flexible
para facilitar la
codificacion
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9. BLOCKCHAIN COMO INNOVACION DISRUPTIVA

Blockchain es una revolucion perfectamente comparable a la aparicion del ordenador
portatil o al desarrollo y popularizacion de internet, es posiblemente uno de los cambios mas
importantes y fundamentales que vayamos a ver en nuestras vidas, con ese potencial de
cambiarlo todo (Tapscott and Tapscott 11)

Una de las ventajas de esta tecnologia es que es adaptable a multiples aplicaciones en
nuestra vida desde un registro de tierras en algln lugar en Africa hasta la creacién de un
protocolo de seguridad para los dispositivos conectados a internet, a la vez une otros detalles
a su capacidad disruptiva, una de ella es las barreras de entrada sumamente bajas, que permite
practicamente a cualquier empresa indistintamente de su tamafio o capacidad econdmica
pueda plantearse a construir sobre ella .

“A estas alturas, con mds de 26 anios trabajando en innovacion creo que sé reconocer
una disrupcion cuando la veo. Y si blockchain no es una revolucion es que nunca hemos
visto ninguna” (Tapscott and Tapscott 12)

Las aplicaciones que podria tener blockchain se encuentran en proceso de desarrollo
debido a los potenciales que representa dicha tecnologia (Government Office for Science,
2016). Asi tanto el sector publico como el privado estdn incursionando en la aplicacion de
dicha tecnologia, en escenarios tales como la contratacion, administracion, cadena de
suministro, procesos de flujos de productos y servicios a través de la cadena de bloques
(Naranja Tan, krause & Gradstein, 2017)

Tapscott y Tapscott determinan lo siguiente:

(Qué pasaria si existiera un internet del valor en el que las partes de una
transaccion pudieran almacenar e intercambiar valor sin la necesidad

de intermediarios tradicionales? En pocas palabras, eso es lo que ofrece
la tecnologia blockchain. El valor no se guarda en un archivo en algin
lugar; se representa mediante transacciones registradas en una hoja de
calculo global o libro mayor, que aprovecha los recursos de una gran red
peer-to-peer para verificar y aprobar transacciones. Una blockchain tiene
varias ventajas. Primero, es distribuido: se ejecuta en computadoras
proporcionadas por voluntarios de todo el mundo, por lo que no existe
una base de datos central para piratear. En segundo lugar, es publico:
cualquiera puede verlo en cualquier momento porque reside en la red.

Y tercero, esta encriptado: usa encriptacion de alto rendimiento para
mantener la seguridad (2017, pp. 10-11).

La blockchain es considerada la revolucién industrial de internet, o su paso posterior, ya que

a partir de ella, se pasa desde una etapa de internet de la informacion a un internet del valor
(Preukschat, 2017)
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9.1  CARACTERISTICAS DE UNA TECNOLOGIA DISRUPTIVA
e Simplicidad
e Accesibilidad
e Asequibilidad
e Trazabilidad

La integridad de los datos, la descentralizacién y los smart contract, son elementos
transversales que impactan a la mayoria de industrias.

Segun Preukschat (2017), la blockchain tiene una infinidad de usos que afectan de
manera particular a diversas industrias como la banca, las aseguradoras, telecomunicaciones,
sector energético, salud, pymes, juegos en linea, industria 4.0, etc. Asi como también otros
sectores como la musica, las smart cities, la participacién ciudadana entre otros

Sin duda el sector financiero es la industria en donde mayor impacto esta teniendo la
blockchain, estamos ante el auge de ecosistemas de finanzas descentralizadas, llevadas a cabo
por medio de proyectos interesantes pero vale la pena aclarar que la tecnologia actual es atin
incipiente, ya que se puede evidenciar algunas vulnerabilidades en el sistema. Sin embargo
no cabe duda que blockchain llego, y llegd para quedarse, podemos afirmar entonces, que
blockchain estd cimentando las bases para un sistema financiero diferente al que conocemos

hoy dia.

2 Segtin el informe mas reciente sobre registros distribuidos de la firma consultora PricewaterhouseCoopers
(PwC), la expansion de blockchain se enfocaria en 12 paises en la proxima década, encabezados por China y
Estados Unidos, seguidos de Alemania, Japén, Reino Unido, India y Francia. (INCP. 2020)
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10.  USOS Y APLICACIONES DE BLOCKCHAIN

10.1  SMART CONTRACT

En estos ultimos afios, tras la creacion de Bitcoin y el lanzamiento de su primera
version en 2009, han sido muchos los proyectos interesantes que han ido apareciendo
aportando ideas y soluciones descentralizadas a muchos procesos o aplicaciones centralizadas
que todos usamos en la actualidad.

Una de las innovaciones que se fueron dando en la red blockchain son los smart
contract que tienen como objetivo eliminar intermediarios para simplificar procesos y con
ello ahorrar costos, producto de dicha operacion.

Para entender un smart contract, primero tenemos que recordar que significa un
contrato. Un contrato es un acuerdo entre dos o mas partes que se definen mediante términos
a supuestos escenarios, es decir, unas reglas de juego que permitan que todas las partes que lo
acepten entender en qué va a consistir la interaccion que van a realizar

Hasta el momentos los contratos han sido documentos verbales o costosos
documentos escritos, estos documentos estan sujetos a las leyes de jurisdicciones territoriales,
y en ocasiones requieren de escribanos, eso se transmite es un encarecimiento del mismo y un
aspecto mdas controversial ain es que pueden estar sujetos a la interpretacion segun la
conveniencia de alguna de las partes.

En cambio un smart contract o contrato inteligente es capaz de ejecutarse y hacerse
cumplir por si mismo, de manera auténoma y automatica, sin la presencia de intermediarios
ni mediadores. Evitan el problema de la interpretacion al no ser verbal o escrito en el tipo de
lenguaje coloquial. Los smart contract se tratan de script (cddigos informaticos) escrito en
lenguaje de programacion, quiere decir que los términos del contrato son puras sentencias y
comandos en el codigo que lo forman

Un smart contract puede ser creado por personas fisicas o juridicas, pero también por
maquinas u otros programas que funcionan de manera auténoma, un smart contract tiene
validez sin la necesidad de depender de autoridades. Su cddigo es visible para todos y no se
puede modificar al estar asentado sobre la tecnologia blockchain, esto le confiere un caracter

descentralizado, inmutable y transparente.
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10.2 GESTION DE LA PROPIEDAD INTELECTUAL

La tecnologia blockchain esta teniendo gran impacto sobre los derechos de propiedad
intelectual e industrial, y no podemos obviar su estrecha relacion con los activos intangibles,
su utilizacion en este ambito es cada vez mas comun pues permite conocer a tiempo real
quien es propietario de los derechos de explotacion y brinda un sello inalterable de
titularidad. Entre los beneficios que puede brindar esta tecnologia se puede destacar la
capacidad de generacion de evidencia, que puede ser utilizada en la lucha contra la pirateria y
las falsificaciones, también permite una mas agil gestion en los registros de los activos

Para obtener la propiedad mediante derecho de autor es requisito indispensable que se
pueda demostrar su autoria, para ello la ley de propiedad intelectual,configura un registro de
propiedad intelectual.

Un aspecto interesante entre la vinculacion de la propiedad intelectual y blockchain se
presenta en el entorno de la musica, como ejemplo podemos citar a Open Music Initiative,
una iniciativa sin fines de lucro que crea un protocolo de cddigo abierto para la identificacion
de creadores y titulares de derechos musicales.

Otro ejemplo de vinculacion de esta tecnologia y la propiedad intelectual es
copyrightLY una aplicacion descentralizada que aprovecha la potencia de la tecnologia
blockchain y web semantica para facilitar la gestion de los derechos de autor de los creadores
que suben su contenido al almacenamiento descentralizado y usan un hash de contenido
resultante para registrar reclamos de autoria en la cadena que vincula el contenido a sus

identidades y una marca de tiempo.

10.3 CADENA DE SUMINISTROS

En 1956, el propietario de una transportadora en los EE UU, Malcolm McLean se
reunié con el ingeniero Keith Tantliner para elaborar algo que revolucionara el comercio
mundial: el moderno container de transporte maritimo. Poco después de 60 afios con procesos
y suministros cruciales y cada vez mdas complejos, la cadena de suministro global estd a
punto de dar otro paso adelante , esta vez con la ayuda de la tecnologia blockchain. (Como
Blockchain Fortalece Las Cadenas De Suministro?, n.d.)

Blockchain suministra un mecanismo mads eficaz y definitivo para rastrear datos en
cadenas de suministro multicompleja. De esta forma aumenta la eficiencia, reduce los errores
humanos y esclarecer las responsabilidades y obligaciones a largo de la cadena. Por ejemplo
una carga puede transmitir desde Bangladesh hasta Canada con todos los detalles rastreados,

como la temperatura de los almacenes hasta los puertos en todo el mundo, si hubiere una
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intervencion de esta cadena en cualquier lugar, esa informacion seria registrada y
suministrada a las partes interesadas

Blockchain podria suministrar una custodia segura de los items conforme avancen por
la cadena de suministro, eliminando cualquier argumento y suposicion de la cuestion.
Ademas reduciria significativamente el costo de los productos de transito por cuenta de
menores gastos de documentacion, para los proximos anos, Meyrick estima que el costo
maximo de la documentacién comercial necesaria para procesar y administrar estos
productos es de 1/5 de los costos de transporte. Si las empresas pudiesen reducir su carga
administrativa utilizando blockchain , esta eficiencia adicional podria aumentar el comercio

mundial en un 15 % (Collosa, 2022)

104 SECTOR PUBLICO

En la actualidad ya son muchos los paises que recurren a la tecnologia blockchain
para mejorar la calidad de los servicios y procesos del sector publico ya que desean brindar
servicios mads eficientes, transparentes, confiables y trazables. Pero también blockchain tiene

el potencial para ayudar a reducir la corrupcion en procesos especialmente vulnerables.

BENEFICIOS DE USAR BLOCKCHAIN EN EL SECTOR PUBLICO
% Respaldar la digitalizacion de los organismos publicos, facilitando una
infraestructura descentralizada y altamente eficiente. Una infraestructura capaz
de garantizar la privacidad, el cumplimiento y el intercambio de datos
optimizado

% Ayudar a los gobiernos a construir un ecosistema donde la tecnologia refuerce
la confianza, permitiendo la interoperabilidad institucional, los datos se
pueden compartir entre varias entidades de forma segura y transparente, de
esta forma se garantiza el respaldo en tiempo real y la auditabilidad de los
datos confidenciales

% Para reducir la burocracia y la corrupcion, las instituciones pueden usar
blockchain para vincular identidades del mundo real a documentos e
identificaciones digitales verificadas y encriptadas. Impulsar la confianza y el
compromiso de los ciudadanos al cambiar la manera en que los ciudadanos

interactuan con las instituciones. (Collosa, 2022)
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A. CASO DE USOS EN EL SECTOR PUBLICO

Identidad digital: Se trata de una piedra angular de la interaccion de los servicios
publicos. La blockchain puede colaborar con la resolucion de fallos actuales. Para citar un
ejemplo,en Argentina, DIDI es el primer proyecto de identidad digital auto soberano a través
de la blockchain. el objetivo es mejorar el acceso a bienes y servicios de calidad de
poblaciones de barrios vulnerables asi de esta forma blockchain les confiere caracteristicas
potentes que podrian ayudar a reducir la asimetria de la informacion y generar inclusion
financiera

Licitaciones publicas: estos procesos pueden hacerse mas transparentes si se utiliza
blockchain. Destacan los casos de uso de la sociedad informatica de Vasco que en 2017
adjudicé la licitacion para uso de blockchain en el registro de contratista, también los casos
de Chilecompra, donde su plataforma de contrataciones publicas inicid un proyecto piloto
para el uso de la blockchain en adquisiciones publicas. Lo mismo esta sucediendo en Pert, en
Colombia destaca una exitosa experiencia de contratacion para el programa de alimentacion
en la ciudad de Medellin. EStados unidos ha utilizado blockchain para contratacion publica

de emergencia para hospitales durante la pandemia

Incentivos comunitarios tokenizados
En Viena en 2020 se inici6 un proyecto llamado Kultur Token, tenia una propuesta de valor
muy sencilla pero potente, acceso gratis a actividades culturales a cambio de conductas

medioambientales responsables

Presupuesto participativo/votaciones; El municipio madrileno de Alcobendas
(Espana) utiliza la blockchain de Ethereum para registrar con un sello de tiempo el voto
decreto perro trazable de los ciudadanos en el uso de fondos del presupuesto participativo
Programa de transferencias sociales: Los programas de emergencia son vulnerables al fraude
y la corrupcion. Blockchain tiene el potencial de mitigar los riesgos haciendo mas
transparente el proceso y evitando el desvio de fondos. El programa mundial de alimentos
estimd un ahorro con el uso de blockchain humanitario a través del proyecto Building Blocks,
asimismo ha invitado a otras agencia de la onu y a actores humanitarios a colaborar en una
red blockchain neutral, el objetivo es mejorar la cooperacion, reducir la fragmentacion y

reforzar la eficiencia de las intervenciones para el desarrollo.
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11.  SMART CONTRAT

Una vez analizado la tecnologia blockchain y sus multiples ventajas, se procedera a
abordar el tema central del presente trabajo de investigacion, los” Smart Contract”

Contrato inteligente: un conjunto de promesas, incluidos los protocolos dentro de los
cuales las partes cumplen otras promesas. Los protocolos generalmente se implementan con
programas en una red informatica o en otras formas de electrénica digital, por lo que estos
contratos son «mas inteligentes» que sus antecesores en papel. El uso de inteligencia artificial
no esta implicado.(Nick Szabo, 1995)

Un contrato inteligente ( smart contract por su traduccion en inglés) es un programa
informatico que opera de manera automatica, permitiendo celebrar y ejecutar contratos entre
dos o mas partes. El software opera dentro de la cadena de bloques facilitando el proceso de
cumplir digitalmente la negociacion o el cumplimiento del contrato.

Con la seguridad de blockchain los contratos inteligentes pueden ejecutarse
automaticamente, lo que elimina la necesidad de supervision, todo lo que se necesita es un
programa de computadora para reconocer un evento que desencadene la ejecucion.

Las reglas programadas no se pueden modificar una vez que el contrato inteligente
entre en vigor, cada parte debe comprenderla y aceptarla, luego cada accion o clausula se
almacena en la cadena de bloques.

Los smart contract también pueden funcionar como ecosistemas financieros
tradicionales fuera de la red blockchain, las partes contratantes pueden agregar un oraculo,
una fuente de informacién externa que se designa para actualizar la informacién clave en la
cadena de bloques, verificar el cumplimiento del acuerdo y desencadenar las acciones
correspondientes.

Un smart contract puede transformar las transacciones comerciales tradicionales,
suponga que una empresa de alimentos congelados desea vender sus productos a una cadena
de supermercados, no se encuentran en el mismo pais y es la primera vez que hacen negocios,
usan un contrato inteligente para garantizar que cada una cumpla con su parte del trato.

El oraculo puede ser la empresa de transporte, que registra la entrega en la cadena de
bloques a través de un smart contract. una vez que lleguen los productos, la orden de pago se
emitird automaticamente, un dispositivo conectado al internet de las cosas (IOT) podria
monitorizar la temperatura del contenedor y avisar de una ruptura de la cadena de frio, lo que

desencadenaria la clausula de penalizacion
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La primera vez que se escuchd hablar de contratos inteligentes fue en 1993 cuando el
criptografo Nick Szabo comenzd a utilizar este término. Szabo propuso el cambio de los
contratos tradicionales a este sistema, pero no tuvo éxito debido a las limitaciones de la
tecnologia de ese momento, sin embargo en 2009 gracias a la aparicion de Bitcoin y su
tecnologia subyacente blockchain, hizo posible la ejecucion de los contratos inteligentes, pero
cabe recalcar que los smart contract estan programados en la blockchain de Ethereum que es
considerada una blockchain mas inteligente

El elemento clave para ciertas aplicaciones de la blockchain son los contratos
inteligentes (smart contract) que, contra lo que se pueda deducirse, ni son contratos ni son
inteligentes en absoluto. Se trata de unos programas informaticos que aplican determinadas
clausulas de un contrato que se almacenan en la blockchain, con una caracteristica
importante, se ejecutan de modo automatico cuando se cumplen las condiciones especificadas
en el contrato.

Esto quiere decir que el registro en la blockchain se automatiza en el marco de
condiciones pre establecidas de esta manera ahorra tiempo, procesos burocraticos y costos, la
mayoria de los smart contract estdn asentadas actualmente en la cadena de bloques de
Ethereum, ;que es exactamente ethereum? Ethereum es una plataforma global de codigo
abierto para aplicaciones descentralizadas, en donde los programadores pueden escribir
contratos inteligentes que controlan el valor digital. El lenguaje de programacion utilizado es
Solidity.

Conjunto de promesas especificadas en formato digital, incluyendo los protocolos por
medio de los cuales se ejecutan dichas promesas.(Nick Szabo, 1999)

Programas de computacion que operan sobre tecnologias de registro distribuida y
cuya ejecucion obliga automaticamente a dos o mas partes de acuerdo con los términos
predefinidos por los mismos (Ley italiana n°® 12, 11/12/2019)

Se dice que desde remotas épocas de la humanidad, el hombre de ha valido de
maquinas en favor de su propio desarrollo, tenemos evidencia escrita de las primeras
maquinas expendedoras de agua disefiada por el ingeniero griego Herdn de Alejandria para
dispensar de agua bendita en los templos de Tebas y el alto Egipto, estas maquinas estaban
ubicadas en la puerta de los templos y ya funcionaban con monedas que al introducirlas en la
maquina proporcionaban agua para el lavado de manos y cara. Sin tener la necesidad de la
existencia de un vendedor en el otro extremo de la maquina, asi la operacion se realizaba

entre el hombre y la maquina. En 1920 aparecieron las primeras maquinas expendedoras de
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bebidas consideradas las antecesoras de los smart contracts junto con las maquinas
expendedoras de agua.

No todo smart contract es un contrato en términos de la ley ya que dijimos que
también dan lugar a aplicaciones informaticas enfocadas en multiples industrias, eso quiere
decir que los smart contract estan dando lugar a nuevos modelos de negocios basadas en un
sistema  descentralizado en su operacidon, a continuacién detallaremos algunas de sus

principales modelos.

Smart contract escrito en lenguaje de programacion solidity
FixedSupplyTokenProposal
owner: Party
issuer: Party
amount: Decimal
issuer —— Issuer creates proposal
owner -- Proposed owner can choose to accept
Accept : ContractId FixedSupplyToken
create FixedSupplyToken owner, issuer, amount —— Which creates the token
FixedSupplyToken
owner: Party

issuer: Party
amount: Decimal

Signatory issuer, owner

Fuente: Digital Asset

3 En su articulo "Trusted Third Parties Are Security Holes", da su opinién. Para ¢él, las partes de confianza
traicionan lo que pretenden resolver. Las partes de confianza estan disefiadas para mejorar la seguridad
comercial. La seguridad comercial incluye la proteccion contra la violacion de datos, la privacidad, la integridad
y la propiedad. Nick esta en contra de las partes de confianza. Ademas, considera que estas partes de confianza
son demasiado caras y arriesgadas.
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11.1. APLICACIONES DE LOS SMART CONTRACT

MODELOS DE SMART CONTRACT
1.1. MODELO EXTERNO

e No es contrato en términos juridicos
e Funciona en términos tecnologicos
e Sec combinan multiples contratos para operar entre si, lo que se conoceria
como aplicacion descentralizada (DAPP) para cumplir con procesos y célculos
mas complejos
Una de las disrupciones mas notorias de la tecnologia blockchain, sin duda son los
smart contract, ya que estd impactando directamente en el sistema financiero tradicional,
dando lugar a ecosistemas completos de productos financieros descentralizados y asi de este
modo, modificando la forma en que estamos acostumbrados a realizar transacciones y
comercio. Parrafos abajo detallaremos algunas propuestas interesantes, consideradas las mas

relevantes dentro del ecosistema descentralizado.

11.1.1 ;QUE SON LAS APLICACIONES DESCENTRALIZADAS (DAPP)?

Dapp es el acronimo de “Decentralized Applications” o “Aplicaciones
descentralizadas”. Es un tipo de aplicacion, cuyo funcionamiento no depende de puntos de
control o servidores centrales, ya que funciona en base a una red descentralizada. Una red
donde el usuario tiene el control total del funcionamiento de la misma, las Dapps permiten
que las personas puedan acceder a diferentes servicios de forma segura, estas apps pueden ser
utilizadas en computadoras personales, smartphones o incluso ser accesibles desde una
pagina web.

Pensemos en una app tradicional, por ejemplo youtube, Twitter o Instagram. En todos
estos servicios, las decisiones se toman a unos servidores centrales, esto les permite a la
empresa propietaria, tomar decisiones de censura, o alteracion del comportamiento, incluso

beneficiar y perjudicar inicamente a determinadas personas, poniendo en constante

tela de juicio la neutralidad e igualdad de las condiciones. (Bitme, 2020)

Estas son algunas de sus razones. Limitan la imaginacion. Disefiar una tercera parte que se base en protocolos es
facil. Asi que se limita la imaginacion para idear los que no lo hacen. Las partes de confianza tienen agendas e
intereses ocultos. Ademas, los costes de transaccion son demasiado elevado (Nick Szabo, 1996
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El concepto de Dapps no es nuevo. Las primeras Dapps se vieron en protocolos de
comparticion de archivos como BitTorrent o DC + + Ambas aplicaciones son sistemas
peer-to-peer de comparticion de archivos con alta resistencia a la censura. Sin embargo la
primera Daap usando blockchain fue, el Bitcoin, esto es por que su estructura y
funcionamiento describe con éxito la primera Dapp blockchain de la historia.

Sin embargo no fue hasta 2014 con la presentacion de Ethereum, su lenguaje de
programacion solidity y la capacidad de ejecutar smart contract que las Dapps se masificaron,
esto hace que blockchain pueda ser adoptada de manera masiva al permitir nuevas formas de

interaccion entre los usuarios, el mundo real y el ecosistema digital

A. DIFERENCIAS ENTRE UNA DAPPY UNA APP TRADICIONAL

Las Dapp y las App tienen algunos elementos en comun, sin embargo, su diferencia
radica en coémo interactian con dichos elementos. Ambos tipos de aplicaciones tienen 3
estructuras bésicas que son: el frontend, el backend y la capa de almacenamiento de datos.

a. Frontend: La primera capa, el frontend, viene a ser la interfaz que los
usuarios utilizan para interactuar con la aplicacion. En este caso, tanto las Dapp como las
App tradicionales, pueden hacer uso de los inmensos recursos graficos existentes para ello.
Desde interfaces web escritas en HTML hasta las més elaboradas. en framework como Qt o
GTK. La finalidad de esta capa es simplemente, dar al usuario la capacidad de interactuar,
recibir y enviar informacion a la aplicacion que esté usando (Bitme, 2022)

b. Backend: Es la segunda capa hace mencion a la logica principal de la
aplicacion, esta logia es centralizada, a diferencia de las Dapps, el backend esta relacionado a
un smart contract que se ejecuta sobre una blockchain, es este caso la blockchain de
Ethereum. De esta forma un smart contract tiene la programaciéon que garantiza el
funcionamiento de la Dapp, al ser los smart contract visibles y publicos, esto garantiza un alto
nivel de transparencia y seguridad, asi los usuarios estan seguros que la Dapp no haréd nada
distinto a lo que especifica el smart contract. (Bitme, 2022)

c. Almacenamiento de datos: En una App tradicional, la capa de
almacenamiento también es centralizada, normalmente los datos son almacenados en el
computador del usuario o en servidores centrales controlados por terceros. Este sistema de
trabajo tiene muchos fallos. Por ejemplo un usuario, puede perder la informacion de la
aplicacion si su computador se dafia también puede suceder que los servidores queden fuera
de servicio o sean bloqueados, acciones que impedirian que el usuario pueda acceder a la

aplicacion de forma correcta o incluso pierda la informacion.
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En el caso de las Dapps, el almacenamiento de datos es completamente descentralizado, cada
usuario de la Dapp almacena su historial completo de las acciones que se realizan en la red
Dapp, ademas, las interacciones son almacenadas en la blockchain dentro de los bloques de

las mismas, todo ello con una seguridad criptografica.

B. FUNCIONAMIENTO DE UNA DAPP

Una Dapp funciona parecida a una red blockchain. En este caso cada usuario de la
Dapp es un nodo dentro de la red. cada usuario, vela por el correcto funcionamiento y las
operaciones que se realizan en la red

El canal de comunicaciones que usa la Dapp es la blockchain, en ella se deja registro
de cada operacidon que pasa por el smart contract que controla la Dapp. La aceptacion o no
de las operaciones realizadas por los usuarios de la Dapp, va sujeta a la programacion de
dicho smart contract, de esta forma, se busca garantizar que todos los participantes actien en
el marco de lo especificado por el mismo.

El smart contract en este caso, es un punto intermedio que se encarga de corroborar la
validez de cada interaccion. Cada vez que hay una nueva operacion Dapp, la informacién de
la plataforma se actualiza en cada nodo, con ello se garantiza que la informacion quede
almacenada en cada una de ellas. Asi de esta manera cada usuario contribuye a mantener en
pie la aplicacion con los recursos de su ordenador. este tipo de estructura también garantiza
que la plataforma siempre estara en servicio, esto por la imposibilidad de dar de baja a todos
los nodos de la red al mismo tiempo.

En este punto las Dapp llevan un gran avance, pues al trabajar y ejecutarse sobre una
blockchain, gozan de sus capacidades de seguridad, privacidad e incluso anonimato ,
adicionalmente, garantizan también que la data sea usada por la Dapp solo accesible por la
persona que origind dicha informacidn, con lo que los usuarios mantienen un control absoluto

de sus datos en cada momento

C. BENEFICIOS
Las Dapps se construyen sobre redes de la blockchain de Ethereum y por lo general
ofrecen los siguientes beneficios:
e Inmutabilidad: Nadie puede cambiar la informacién una vez que haya sido

registrada en la cadena de bloques
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e A prueba de manipulaciones: Los contratos inteligentes publicados en la
cadena de bloques no se puede manipular sin alertar a todos los demas
participantes en la cadena de bloques

e Transparente: Los contratos inteligentes que impulsan las Dapps son abiertos y
auditables

e Disponibilidad: mientras la red Ethereum permanezca abierta las Dapps

integradas permaneceran activas y utilizables

D. DESVENTAIJAS
Es cierto que la blockchain ofrece multiples beneficios pero también tiene muchas
desventajas
e [nmutabilidad: s6lo pueden ser erroneos por estar mal programados y es justo esta
caracteristica un gran potencial por convertir los errores humanos en algo mas grande
e Transparente: los contratos inteligentes abiertamente auditables también pueden
convertirse en vectores de ataques para los piratas informaticos, ya que pueden ver el
cddigo y encontrar vulnerabilidades
e [Escalabilidad: en la mayoria de los casos el ancho de banda de una Dapp esta

limitado a la cadena de bloques en la que se aloja.

Dentro del ecosistema de las finanzas descentralizadas podemos encontrar diferentes

aplicaciones pero en el presente trabajo de investigacion nos vamos a enfocar en Dao y Defi

L. ORGANIZACIONES DESCENTRALIZADAS (DAO)

Una Dao es una organizacion totalmente auténoma que no esta gobernada por una
sola persona, sino que se rige por un codigo. Este codigo se basa en contratos inteligentes y
permite que las dao reemplacen la forma en que normalmente se ejecutan las organizaciones
tradicionales, como se ejecutan en cddigo , estaria protegido de la intervencion humana y
operaria de forma transparente. No habria ningun efecto por ninguna influencia externa. Las
decisiones o fallos de gobernanza se decidiran a través de la votacion del token Dao.

Las siglas de DAO provienen del inglés Decentralized autonomous organization, que
quiere decir Organizacion auténoma descentralizada. Hace referencia a un tipo de
organizacion que es controlada en su totalidad por algoritmos computacionales, conocidos
como smart contract y determinan las reglas de como deben cooperar las partes implicadas

en la DAO
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DAO no estd vinculada a ninguna regulacion o ley en particular debido a la naturaleza

descentralizada donde se ejecuta el smart contract y que coordina la organizacion, la cadena

de bloque (blockchain)

Los smart contract pueden ser tan simples o complejos como se haya decidido programar.
Pero los mismos quedaran transparentes e inmutables en el momento que sean publicados en
la cadena de bloques, de esta manera las partes interesadas puedan revisar su funcionamiento

y las reglas que se han programado dentro, teniendo la seguridad de no podra ser modificado

en el futuro.

,oﬁo\ o —p N‘
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Fuente: Bitme academy
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I1. FINANZAS DESCENTRALIZADAS (DEFI)

Las finanzas descentralizadas o Defi es el movimiento que permite a los usuarios
utilizar servicios financieros como préstamos y comercio sin la necesidad de depender de
entidades centralizadas. Estos servicios financieros se brindan a través de aplicaciones
descentralizadas (Dapp) en la mayoria de ellas se ejecutan en la blockchain de Ethereum.

Defi no solo es un producto o empresa, sino es un conjunto de productos y servicios
que actuan como reemplazo a instituciones que van desde la banca. los seguros. los bonos y
los mercados monetarios. Defi Dapps permite a los usuarios combinar servicios para abrir
multiples posibilidades.

Para el funcionamiento de las Defi Dapps normalmente requiere que la garantia se
bloquee en contratos inteligentes, La garantia acumulada en Defi Dapps a menudo se le
denomina Valor total bloqueado, segun Defi Pulse el valor total bloqueado a principios de
2019 midio alrededor de $275 millones pero en febrero de 2020 alcanzé un maximo de
$1.200 millones. El gran crecimiento de Total Value sirve como indicador del rapido
crecimiento del ecosistema Defi.

El ecosistema Defi se encuentra en una rapida expansion que nos seria casi imposible
cubrir todo lo que Defi tiene para ofrecer, por esa razén hemos seleccionado algunas
categorias de Défi que creemos son importantes.

Si bien las DEfi pueden revolucionar los servicios financieros tradicionales al
eliminar la necesidad de un ente centralizado, sin embargo debe tenerse en cuenta que Defi en
su estado actual atn es incipiente y experimental, con muchos proyectos que se mejoran a
diario. puede desarrollarse hasta convertirse irreconocible lo que es hoy, a continuacién

abordaremos las 8§ categorias principales de Defi

1. MONEDAS ESTABLES

Es sabido que el precio de las criptomonedas son extremadamente voléatiles, es
comin que tengan oscilaciones de mas del 10 % para ofrecer un tipo de soluciéon a esa
volatilidad se crearon las monedas estables o stablecoin vinculadas a otros activos estables
como el dolar USD.

Theater (USDT) fue una de las primeras monedas que se introdujo , cada
USDT supuestamente esta respaldada por 1$ en la cuenta bancaria del emisor. Sin embargo,
una desventaja importante de esta moneda es que los usuarios deben confiar en que las
reservas de USD estdn totalmente garantizadas. El objetivo de las stablecoin es resolver el

problema de confianza y volatilidad a la que estan sujetas las criptomonedas y ademas es uno
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de los principales elementos en el ecosistema Defi ya que se necesita una elemento que sea
intercambiable y a la vez se le asigne un valor. Si bien las stablecoin no son realmente una
aplicacion financiera en si misma, son importantes para hacer que las aplicaciones Defi sean

mas accesible para todos al tener una reserva estable

2. PRESTAMOS

Los sistemas tradicionales requieren que sus usuarios tengan cuentas bancarias
para poder utilizar sus servicios, un lujo que 1.700 millones de personas en la actualidad no
tienen, ademas los préstamos de los bancos vienen con otras restricciones, como tener un
buen historial crediticio y sobre todo una garantia que convenza a los bancos que uo es digno
de crédito y capaz de pagar un préstamo.

Los préstamos descentralizados eliminan esa barrera, lo que permite a
cualquier persona garantizar sus activos digitales y utilizarlos para obtener préstamos y
también obtener un rendimiento de sus activos y participar en el mercado de préstamos
contribuyendo a los fondos de los préstamos y ganando interés sobre estos activos, con este

tipo de modelo no es necesario tener una cuenta bancaria o una verificacion de solvencia

3. INTERCAMBIOS

Para intercambiar una criptomoneda por otra, se pueden utilizar intercambios
como Coinbase o Binance. Los intercambios a través de estos sistemas son centralizados, lo
que significa que actlian como intermediarios y custodios de los activos que negocian. Los
usuarios no tienen control total de sus activos, esto puede convertirse en un peligro en caso
que los intercambios sean pirateados o no puedan sus obligaciones.

Los intercambios descentralizados tienen como objetivo resolver este
problema al permitir que los usuarios intercambien criptomonedas sin renunciar a la custodia
de sus activos, sin almacenar fondos en intercambios centralizados es decir los usuarios no
necesitan confiar en un intermediario para poder realizar transacciones y que estas sean

seguras.

4. DERIVADOS
Un derivado es un valor cuyo valor deriva de otro activo. Como acciones,

materias primas, divisas, activo subyacente, indices, bonos o tasa de interés
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Los comerciantes pueden usar derivados para cubrir sus posiciones y
disminuir su riesgo en cualquier operacion. Por ejemplo, supongamos que eres un fabricante
de guantes y quieres protegerte de un aumento inesperado en el precio del caucho, puedes
comprar un contrato de futuros de su proveedor para entregar una cantidad especifica de
materia prima en una fecha especifica a un precio acordado hoy.

Los contratos de derivados se financian principalmente en plataformas
centralizadas. Las plataforma Defi estdin comenzando a construir mercados de derivados

descentralizados

5. GESTION DE FONDOS

La administraciéon de fondos es el proceso por el cual se supervisa y
administra flujo de efectivo para generar un rendimiento de sus inversores. Existen 2 tipos
principales de administracion de fondos; gestion de fondos activa y gestion de fondos pasiva.
La gestion de fondos activa tiene un equipo de gestion que toma decisiones de inversion para
superar un punto de referencia particular, como el S & P 500. La gestion de fondos pasiva no
tiene un equipo de gestion, pero esta disefiada de tal manera que imita el rendimiento de un
punto de referencia particular, tanto como sea posible

En Defi, algunos proyectos han comenzado a permitir que la gestion de fondos
se lleve a cabo de manera descentralizada, la transparencia de Defi facilita a los usuarios

seguir como se administran sus fondos y comprender el costo que pagaran

6. PAGOS
En uno de los proyectos Defi tiene como objetivo cambiar la forma en que
abordamos el pago reconfigurando los pagos como flujos en lugar de transacciones con la que
estamos familiarizados.
El nacimiento de Defi y la tasa de innovacion indudablemente introducirdn
nuevas formas de pensar sobre como funcionan los pagos para abordar muchas de las

deficiencias del sistema actual

7. SEGUROS
El seguro es una estrategia de gestion de riesgos en la que una persona recibe

proteccion financiera o una compensacion de seguro contra las pérdidas de una empresa en
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caso de un incidente, es bastante comun que las personas aseguren sus autos, casas, salud y

vida.
DIFERENCIAS ENTRE FINANZAS TRADICIONALES, FINTECH Y DEFI
CARACTERISTICAS | TRADICIONALES | FIN TECH DEFI
Control del sistema Gobierno y Bancos Gobierno y Red descentralizada,
Bancos ejecutado sobre la
blockchain y smart
contract
Confianza Bancos y terceros Bancos y Sin intermediarios
terceros
Transferencia de dinero | Fiat Fiat Criptomoneda,
tokens, stablecoin
Control de préstamos Bancos Bancos, grupos | Deuda tokenizada
de préstamos
Mercados Exchanges Exchanges Exchanges de
tradicionales tradicionales criptomoneda (DEX
y CEX)

3. NICK SZABO, apuntaba, tal vez sin saberlo, al nacimiento de las DeFi cuando present6 su idea de los smart
contracts en el ano de 1995. Eso es 13 afos antes de la creacion del Bitcoin, una idea sin duda adelantada a su
época. Sin embargo, no fue hasta la llegada de Ethereum en 2014, lo que supuso un cambio radical a esta idea.
Ethereum y sus smart contracts permitian a los desarrolladores crear cualquier cosa que pudieran imaginar sobre
una blockchain. Y justamente eso lo que empezd con un experimento ahora se esta transformando en un
movimiento por si mismo, en un ecosistema financiero descentralizado que opera miles de millones de dolares
cada mes.

Un ecosistema que durante los afios 2018 y 2019 mantuvo un desarrollo constante, y durante los primeros meses
de 2020 ha tenido un crecimiento sin precedente. Incluso ha llegado al punto que ha revalorizado los proyectos
blockchain al permitir crear puentes entre las finanzas tradicionales y las criptomonedas. (BTME ACADEMY,
2022)
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VALOR TOTAL BLOQUEADO EN DEFI (TLV)
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Market cap 2022: 74.270 USD
Market cap 2021: 100.000 USD
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11.2. MODELO INTERNO

Los contratos ya no se redactan exclusivamente a través de palabras, sino de codigos
informaticos, y su cumplimiento puede no depender de la voluntad de las partes, sino de un

software. Esta forma de operar en ¢l trafico juridico no es ciencia ficcion, sino una realidad a
la que han dado lugar los smart contract o contratos inteligentes (Abad Ramon, 2022)

Sin embargo por el momento, su aplicacion aun no es masiva, aunque puede
facilitarle las cosas a los bufetes de abogados a la hora de redactar un contrato y también
puede automatizar procesos en algunos sectores empresariales.

No obstante el sector de los seguros es uno de los que mas se pueden beneficiar de
los smart contract, que se pueden utilizar para aumentar la velocidad en el pago de las
indemnizaciones por siniestros y reducir costes y errores asociados con su procesamiento
manual.

La multinacional de seguros Axa presentd en 2017 Fizzy, un seguro por retraso de
vuelos basados en blockchain. Un smart contract, conectado a la base de datos globales de
trafico aéreo, activaba automaticamente la compensacidon tan pronto como observaba un
retraso no justificado de mas de dos horas. Segin la compaifiia, el uso de este contrato agiliza
el proceso de indemnizacidon y mejoraba la relacion entre la aseguradora y el cliente, aunque
en 2019 ceso el proyecto debido a la baja adopcion por parte de las industria del viaje.

e Funciona en términos juridicos

e Se ejecuta a través de codigos de programacion

e Genera una obligacion contractual

e No necesita de un ente centralizado para generar confianza

e No hace falta intermediarios para garantizar su ejecucion

13.2.1 ELEMENTOS MAS IMPORTANTES

I. La red: Funcionan sobre un protocolo especifico, sobre la blockchain
IL. Los términos: Los términos estan definidos mediante clausulas ejecutivas, términos

claros y precisos en su programacion, por lo cual se definen las condiciones que daran lugar a

la autoejecucion del contrato.
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III.  El codigo: El lenguaje de la maquina ejecuta ciertas 6rdenes, se maneja por la ldgica
booleana, es decir si sucede x sucedera y, no existe forma de negociar los términos con la
maquina ya que se ejecutara tal como fué programado, aqui podemos diferenciar dos tipos de
elementos; la fuente, que seria el tipo de lenguaje mas cercano al lenguaje coloquial, es decir
al lenguaje que utilizamos las personas para comunicarnos y el otro elemento se trata del
codigo objeto, este es un tipo de lenguaje maquina, es decir un tipo de codigo que es
entendido por la maquina. En el caso de los smart contract programados en Ethereum, el

lenguaje de programacion utilizado es Solidity.

IV.  Los oraculos: Es un protocolo o servicio para transferir informacién veraz y
verificada a la blockchain para que pueda ser usada en aplicaciones. Consideramos al oraculo
como un servicio de cloud para blockchain que proporciona informaciéon actualizada y
confiable. Los oraculos hacen de puente entre el mundo exterior y la blockchain que alberga
aplicaciones, sin un oraculo la aplicaciones no tienen forma de interactuar con informacion
fuera de la blockchain

Se trata de herramientas de los que se valen los smart contract para recopilar
informacion del exterior, es un elemento sumamente importante para la calidad de ejecucion
de los smart contract ya que si el ordculo no es una fuente fiable, el contrato no se ejecutara
de la manera correcta y esto daria lugar a posteriores problemas.

Por ejemplo, un oraculo puede recopilar informacion en tiempo real acerca de los
precios de las acciones en la bolsa de New York y hacer que estén disponibles para contratos
inteligentes.

Ademas de los flujos de los datos institucionales. Los ordculos pueden importar
informacion de dispositivos fisicos como sensores antimanipulacion o termdémetros.Una
aplicacion DEfi que monitorea las cadenas de suministros de alimentos, podria por ejemplo

poder importar informacién de los escaneres de codigos de barras (Nakamoto, n.d.)

ARBITRAJE DESCENTRALIZADO:

Este es un elemento que se utiliza ante la existencia de renegociar un contrato o una
disputa juridica, El mundo atraviesa un acelerado proceso de globalizacion y digitalizacion.
Un namero creciente de transacciones se realiza en linea entre personas de todo el mundo.
Entre el 3 y el 5% termina en disputas, un total de mas de 700 millones sélo en 2015 (Katsh y
Rabinovich-Einy 2017: 67)
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Los métodos existentes de arbitraje son exclusivamente lentos, costosos y poco
confiables para un mundo en linea y en tiempo real. Kleros presenta el concepto de justicia
descentralizada, un innovador sistema de resolucién de disputas basado en la tecnologia
blockchain y la inteligencia colectiva, Kleros es el primer sistema funcional de justicia
descentralizada.

Tomamos el siguiente ejemplo, Maria una emprendedora argentina, contrata por
internet a Bob, un programador de sitios web de Guatemala. Acuerdan las caracteristicas del
producto y Bob empieza a trabajar, algunas semanas mas
tarde, entrega el sitio web. Pero Maria no esta satisfecha con el trabajo, ella alega que la
calidad del trabajo es considerablemente de baja calidad ya que la calidad es inferior a lo que
esperaba, a lo que Bob responde; solo hice lo que acordamos. Maria se siente frustrada ya que
entrar en un litigio judicial le podria costar mucho dinero y tiempo.

Imaginense que al momento del acuerdo Maria y Bob hubiesen hecho el acuerdo
mediante un smart contract, designando a un sistema de arbitraje descentralizado como

Kleros.

4 Kleros es una cooperativa que desarrolla un protocolo basado en la blockchain de Ethereum, en la que
mediante aplicaciones descentralizadas resuelven disputas surgidas de cualquier tipo de contratos valiéndose
del arbitraje de terceros, que son guiados por incentivos econémicos para llegan a una decision.( Wikipedia)
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12.

USOS DE LOS SMART CONTRACT
L. TOKENIZACION DE ACTIVOS

Con el auge de la digital, la tokenizacion de activos en las empresas se ha
convertido en un campo de experimentacion para explorar nuevos modelos de
negocios y a su vez desarrollar herramientas que le permiten atraer y fidelizar clientes

Tokenizar es el proceso por el cual las empresas pueden emitir su propio
token, respaldada por sus propios activos tradicionales, por ejemplo; bonos, acciones,
divisas y otros activos no financieros por ejemplo, el sector inmobiliario, sector del
arte y la musica, sector agricola, etc.

Por tokenizar también se entiende como la accidon de incluir los activos de una
empresa en libros contables distribuidos que se ejecutan dentro de la blockchain o
emitir activos en forma de token NFT (token no fungible) para su venta o distribucion

(Tokenizacion De Activos, Qué Es Y Como Funciona | IFEMA MADRID, 2022)

14.2 CLASES DE TOKEN
I.  Utility tokens

Utility token o token de utilidad es empleado como una herramienta para la
recaudacion de capital u obtener financiamiento por parte de las startups, empresas y
grupos de proyectos

Se utiliza como resguardo de participacion en las ventas masivas para reunir
capital en un proyecto, estos utility token nos permiten tener acceso a un futuro
producto o servicio de una empresa. Es una forma de acceso a un determinado valor,
aunque no estd del todo garantizado, aquellos utility token no cuentan como
inversiones ya que en muchos paises no cuentan con un marco regulatorio para los
mismos. (Bitme,2022)

e Vehiculo para obtener financiacion

e Activo que se representa digitalmente y fraccionado

e Herramienta de gestion, de derecho, asignado a un token

e Representa activos (digitales o fisicos) o derecho de acceso a terceros
poseedores

e Sc puede utilizar para obtener liquidez, un token que representa un activo

puede ser utilizado como garantia en préstamos Defi
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VENTAJAS

Dominio fraccionado; fraccionar un activo del mundo real en tantas partes
sea necesario en forma de token, los cuales pueden ser adquiridos por
cualquier sujeto, en cualquier lugar y en cualquier momento

Automatizacion de pagos; eliminacion de riesgo de la contraparte, ya que
esta respaldado por un smart contract

Inversién automatizada; pueden acceder tanto inversores institucionales

como inversores minoristas

REGULACION

Regulacion; falta de normativa especifica

Regulacion de acuerdo a la jurisdiccion

Esquema Sandbox regulatorio; tiene como finalidad el crecimiento de las
Fintech y otras empresas tecnoldgicas que buscan financiacion a través del
crowdfunding y asi mismo trabajar dentro de la inclusion financiera. Cabe
recalcar que el tinico pais dentro de latinoamericana que cuenta con un sistema

Sandbox es Colombia

CASOS DE USO EN ARGENTINA

O©penVIN®

L. OPENVINO

,OpenVino, pioneros en aplicar blockchain y tokenizar el vino en el mundo,

cada Token esta respaldado por una botella de vino.

El presidente del Instituto Nacional de Vitivinicultura, Martin Hinojosa, firmé

un acta compromiso con la empresa OpenVino, plataforma que tiene como objetivo

unir la produccion Vitivinicola con las nuevas tecnologias disruptivas basadas en un

sistema de codigo abierto de software con tecnologia blockchain y smart contract,
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actualmente OpenVino cuenta con 3 modulos; transparencia, trazabilidad y
tokenizacion.

(OpenVino: Criptomonedas Para Bodegueros Respaldadas Con Vino -
Noticias De Mendoza, 2022)

CARACTERISTICAS DE OPEN VINO

e Empresa de codigo abierto, los servicios de la empresa web3 y los smart
contract en blockchain, permiten a las bodegas iniciarse e implementar cripto
economias para modelo de negocios sustentables, éticos y sustentables

e Token respaldada por una botella de vino,Openvino en 2018 presento el
primer criptoactivo del mundo respaldado en vino y su plataforma de
negociacion descentralizada, a partir del 2022 se abre a bodegas de Argentina
y alrededor del mundo.

e Openvino utiliza IOT (internet de las cosas) y los acerca a viniedos y bodegas a

través de sensores ambientales

/|

11. AGROTOKEN

El ecosistema de los agronegocios cuenta con una nueva herramienta para
obtener mayor liquidez a partir de la tokenizacion de los commodities agricolas.

Una de las grandes novedades presentadas en Expoagro 2022 es AgroToken,
la primera infraestructura de tokenizacion de commodities agricolas, fundas por
Eduardo Novillo Astrada y Ariel Scalites, la propuesta les permite a los
agropecuarios convertir sus granos de soja, maiz y trigo en criptoactivos de manera
simple, rapida y segura, es decir que un activo fisico se transforma en activo digital o

stablecoin. (Novillo & Scaliter, 2022)
¢COMO FUNCIONA EL SISTEMA?

Por cada tonelada de granos que se convierte en activos digitales o token,

existe una tonelada de granos entregada a un acopio que lo respalda y certifica, luego
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de ese proceso, el productor contard con token de , CORA o WHEA (soja, maiz y
trigo)

Estos cripto activos ya se estan utilizando para el pago de regalias, adquisicion
de insumos, camionetas, maquinarias, hacienda y combustible, entre otros, ademas las
toneladas son validadas mediante PoGR (prueba de reserva de granos, por sus siglas
en inglés) un sistema seguro, transparente, descentralizado y auditable en todo

momento mediante la red blockchain Ethereum. (Novillo & Scaliter, 2022)

< F) BitCow

1.  BITCOW

Bitcow cuya particularidad radica que esta respaldado por vacas, el mundo de
las economias digitales viene creciendo y el sector agropecuario no es la excepcion.

Es un token que esta respaldado por la ganaderia, es este caso cada token esta
respaldado por 1,2 (corresponden a una vaca prefiada) vacas, es decir si se venden
100 Bitcow, en el campo ganadera tendria que haber 120 vacas prefiadas, lo que se
busca a través de Bitcoin es hacer participe a cualquier persona del rodeo ganadero, es
decir que la gente pueda participar del negocio ganadero, que es muy conocido y de
bajo riesgo pero no esta al alcance de cualquier persona.

“La idea es que a medida que pase el tiempo el rodeo de vacas que se
compraron vayan teniendo cria. Al principio hay una vaca prefiada con garantia y a
los cinco o seis meses ese rodeo empieza a tener los terneros. Lo que hacemos
entonces es vender los terneros machos para solventar los gastos del sistema y las
terneras hembras nos las quedamos para que se incorporen al rodeo principal.
Entonces, si por ejemplo arrancamos con 100 vacas, al aiio siguiente deberiamos
tener 120 o 130 vacas, con lo cual el inversor pasa a tener 20% o 25% mas de
bitcows. Esto es un negocio donde el inversor va teniendo cada vez mds bitcows, por

ende mds vacas’. (Bazan, 2021)

56



EMPRESAS MULTINACIONALES QUE ADOPTAN BLOCKCHAIN EN SUS
OPERACIONES
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CASOS FALLIDOS DE SMART CONTRACT

HACKEO THE DAO

The Dao era una organizacion autonoma descentralizada lanzada en 2016 en la red de
bloques de Ethereum, después de recaudar 150 millones de dolares en ether a través de la
venta de token. Thre Dao fué pirateada debido a vulnerabilidades en su base de codigo. La
cadena de bloques de ethereum finalmente se dividié para restaurar los fondos robados, pero
no todas las partes estuvieron de acuerdo con esta decision , lo que dio como resultado que la
red se dividiera en dos cadenas de bloques distintas; Ethereum y Ethereum classic. (company,
n.d.)

Lanzado en 2016 The Dao era un organizacion dirigida a inversores de capital de
riesgo, elogiada como la primer organizacion descentralizada y autonoma, es decir su
funcionamiento no iba requerir de procesos burocraticos, tampoco jerarquicos ya que todo los
términos de su funcionamiento estaban automatizados a través de un smart contract. The Dao
fue el primer proyecto y el mas ambicioso desarrollado sobre la cadena de bloques de
Ethereum ya que en ese entonces solo tenia un afio desde su fundacion. A tan solo 3 meses de
su lanzamiento, The Dao sufrid6 un robo equivalente a 60 millones de Ether, lo que hizo
replantearse algunas cuestiones relevantes referidas a la seguridad.

Después de muchos debates, se decidio que los fondos robados serian devueltos a los
inversores, duefios de los fondos, dicha decision ocasiond molestias entre los miembros de la
comunidad de Ethereum lo cual derivd en una bifurcaciéon de la red, es decir hubieron
personas que no estuvieron de acuerdo con la decision alegando que se iba en contra de los
principios éticos de la blockchain y es asi como la red quedé dividida en Ethereum y
Ethereum classic.

Cabe aclarar que lo que fue hackeado, no fue la blockchain de Ethereum, este caso
trata de un ataque en contra de las vulnerabilidades encontradas en el smart contract de The
Dao, es decir el hacker encontrd un error en el smart contract en el que estaba asentado The
Dao y lo aprovechd, desviando 60 millones de ether a su billetera, pero una de las
especificaciones del smart contract era que los fondos no podrian ser retirados antes de los
21 dias. Los directores de Ethereum se replantearon asuntos importantes en cuanto a la
seguridad de los smart contract y el refuerzo minucioso a las vulnerabilidades halladas. la

leccion de este caso se puede tomar desde el punto de vista de los errores que se comenten en

58



el proceso de desarrollo de nuevas tecnologias, en el principio pueden ser incipientes,

vulnerables a ataques maliciosos pero de los errores se aprende y asi como el desarrollo

tecnologico ha ido evolucionando y lo seguird haciendo con el paso de los afios. Una

tecnologia no es mala, ni buena, todo depende del usos que se le pueda dar, pero no cabe

duda que las bases en las que estd cimentada la blockchain le otorga caracteristicas

revolucionarias que estan impulsando un cambio de paradigma en el presente siglo.

DIFERENCIA ENTRE UNA ORGANIZACION CENTRALIZADA Y UNA THE
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WORMHOLE: Caso de hackeo a la red Solana

Se trata del segundo mayor hackeo de las finanzas descentralizadas, podria hacer que
se cuestione el ecosistema Solana y los protocolos cross-chain

(Qué es un protocolo cross-chain?

Los cross-chain, son un tipo de intercambio de monedas que tiene lugar entre dos
criptomonedas diferentes que se ejecutan en sus propias blockchain. Es decir es un
mecanismo que permite a los usuarios intercambios de diferentes criptomonedas directamente

entre dos partes. (Bitme, 2022)

CAPITALIZACION DE MERCADO

Solana total value locked in U.S. dollars

$15B 1

$10B A

ﬁ%#

$0B T T J T
Apr Jun Aug Oct Dec 2022

= telegrapt urce: DeFi Llama

Fuente: Cointelegraph ( octubre 2022)

Solana se ha convertido en una de las redes blockchain de contratos inteligentes de
mas crecimiento desde su lanzamiento oficial en marzo de 2020. El valor total bloqueado en
los protocolos Defi en la red, crecio casi 152 millones de dolares en marzo de 2021.

El puente de token Wormhole se vio afectado por un fallo de seguridad que culminé con la
pérdida de 120.000 token de Ether, con una valorizacién actual de 159 millones de ddlares al

precio del ether actual.
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Recientemente, el puente de tokens de Wormhole se vio afectado por un fallo de
seguridad el 3 de febrero del presente afio que culminé con la pérdida de 120.000 tokens de
Ether (WETH) envueltos por valor de mas de 375 millones de ddlares al precio del Ether en
ese momento.

Este exploit fue el mayor hasta en 2022 y el segundo mayor hackeo de Defi de la
historia, wormhole es un protocolo de puente de tokens que conecta multiples redes de
blockchain como Ethereum, Solana, Terra, BNB smart chain, Polygon, Avalanche y Oasis.
Permite a los usuarios enviar y recibir tokens entre cadenas de estas redes sin necesidad de un
exchange centralizado o de tediosos procesos de conversion, mientras que el Ether envuelto
(WETH) fue el unico activo afectado por el exploit, Certik, una firma de auditoria de
contratos inteligentes, mencioné que el puente de Wormhole a la red blockchain Terra podria
verse afectado por la misma vulnerabilidad que el puente de Solana. (E/ Hackeo De
Wormhole Ilustra El Peligro De Los Puentes Cross-Chain De DeFi, 2022)

Vitalik Buterin, cofundador de Ethercum, escribid en una sesion de Reddit AMA
junto con el equipo de investigacion de la fundacion Ethereum donde dijo que el futuro de la
tecnologia blockchain es la multicadena y no la cadena cruzada, Vitalik ha razonado con
respecto a las preocupaciones de seguridad de puentes y lo activos de tokens no nativos, con
un enfoque de probabilidad de ataque del 51% dijo:

“Siempre es mas seguro tener activos nativos de Ethereum en Ethereum o activos

Solana en Solana que tener activos Ethereum en Solana” (Buterin, 2022)

"La historia de los contratos inteligentes ha implicado un
flujo bastante consistente de vulnerabilidades y hacks que
se remontan a los primeros dias de Ethereum, cuando The
DAO fue atacado en 2016. En general, los contratos puente
de cadena cruzada tienen grandes saldos que los convierten
en objetivos principales. Histéricamente, siempre ha habido
hacks en los contratos inteligentes. Yo esperaria que eso

continte".

My argument for why the future will be *multi-chain*,
but it will not be *cross-chain*: there are
fundamental limits to the security of bridges that hop
across multiple "zones of sovereignty”. From
https://t.co/3g1GUVUA3A: pic.twitter.com/tEYz8vb59b

— vitalik.eth (@VitalikButerin) January 7, 2022

Fuente: Cointelegraph (Buterin, 2022)
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AXIE INFINITY

Un delincuente informdtico vulner6 la seguridad de Ronin, una red que soporta al
videojuego Axie Infinit, y extrajo mas de 620 millones de délares en Ethereum y USDC

El proyecto Ronin, una blockchain que soporta a Axie Infinity, sufrio una intrusion
masiva que derivo en este hurto, considerado el robo mas grande de criptomonedas a la fecha

Axie Infinity es un juego basado en la blockchain en el que los jugadores compran
tokens no fungibles (NFT) de monstruos similares a Pokemon para enfrentarnos en batallas,
los jugadores pueden ganar un segundo token, llamado Smooth Love Potion (SLP), durante el
juego y cambiarlo por dinero en una plataforma de intercambio. (Asmakov, 2022)

El informe oficial de la compaifiia sefialo que los hacker lograron acceder a las claves
privadas de los nodos validadores, como consecuencia pudieron acceder a los 5 nodos
validadores que es el umbral estipulado para validar la transaccion.

El ataque tuvo lugar el 23 de marzo del presente afio y se descubrid una semana
después, cuando los piratas informaticos que los perpetraron utilizaron los fondos robados
para vender un corto Axie Infinity (AXS) y Ronin (RON). Los hackers esperaban ganar mas
dinero con su hazana, pensando que la noticia del mayor hackeo de criptomonedas, sin
embargo, fueron liquidados antes de que se conociera la noticia. (Las Consecuencias Del

Hackeo De USD 650 Millones De Axie Infinity, 2022)
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El puente de Ronin fué cerrado después de lo sucedido con todos los fondos retenidos
hasta que se lleve a cabo una investigacion y determinar e identificar los posibles fallos, a su
vez la empresa ha pedido ayuda a varias bolsas de criptomonedas y a al grupo de analisis de
criptomonedas Chainalysis para poder rastrear el camino de los fondos hackeados y poder
recuperarlos. La vulneracion al puente de Ronin fué similar a lo ocurrido con el puente

Wormhole de Solana, donde los hackeadores lograron salirse con la suya.
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15. DESAFIOS LEGALES DE LOS SMART CONTRACT

Por su naturaleza descentralizada, compartida, consensuada y por su inmutabilidad,
blockchain permite la operacion y alojamiento de los denominados Smart contract o contratos
inteligentes de la forma en que Nick Szabo lo habia conceptualizado en 1994
El modo autéonomo en que se ejecutan los smart contract o contratos inteligentes han traido
consigo un escenario con diversidad de retos desde el punto de vista juridico, pues gracias a
blockchain se resuelven algunos de los problemas que presentan los contratos
electronicos(manipulacion en la redaccion o confirmacion de emision y recepcion) cabe
recalcar que existen diferentes tipos de smart contract, siendo dos de ellos los smart contract
code y los smart contract legal.

Se espera que los contratos inteligentes reunan las ventajas de la cadena de bloques y de los
procesos automatizados o autdbnomos, para proporcionar una formaciéon de contratos validada
y de igual a igual sin necesidad de verificacion independiente (Bellamy y Hill, 2016)
En el ambito de la informatica, un smart contract es, en términos simples, una secuencia de
codigo y datos que efectiia la operacion para la cual fue programada; bajo esta Optica no seria
un contrato en términos juridicos; una definicion legal sobre un smart contract seria la de un
programa informatico con instrucciones ejecutables codificadas, donde el codigo puede, entre
otras opciones programadas, contener las que tengan relaciéon al cumplimiento de las
cldusulas y en donde exista un acuerdo de voluntades, concurriendo asi su relacion en el
mundo legal.

e No todo smart contract es un contrato en términos de la ley, ya que tendria que reunir

todos los requisitos que la ley prevé

e No se encuentra una clara definicion en el codigo civil y comercial Argentino

e Redaccion, trabajo conjunto entre abogados y programadores

e Identificacion de las partes, en blockchain no es necesario compartir informacion

personal para poder negociar, basta con un alias para poder hacerlo

e C(Capacidad, como probar que la persona es capaz en términos de la ley

e Consentimiento

e (lausulas predispuestas

e Contratacion sin la intervencion del componente humano

e Idoneidad e imparcialidad del oraculo

e Actividades reguladas

e Nulidad
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e [ey yjurisdiccion aplicable
Blockchain al tratarse de una tecnologia no se encuentra bajo la regulacion de ninglin
pais, lo que si estan regulando algunos paises son los servicios financieros que se
estan formando en el ecosistema blockchain. A continuacion se muestra la lista de
algunos paises que contemplan y regulan la circulacion y operacion de los activos

digitales.

REGULACION DE CRIPTOMONEDAS EN EL MUNDO

Estados Unidos: A pesar de existir una gran cantidad de inversores en
criptomonedas y empresas de blockchain, aun no ha desarrollado un marco
regulatorio claro para dicha clase de activos. La Comision de Bolsa y Valores (SEC)
considera a la criptomoneda como un valor, mientras que la Comision de Comercio de
Futuros de Commodities llama a Bitcoin un commodity y el Tesoro lo llama moneda.
Los intercambios de criptomonedas se encuentran bajo el alcance regulatorio de la
Ley de Secreto Bancario y deben registrarse en la Red de Ejecucion de Delitos
Financieros. También estan obligados a cumplir con las obligaciones contra lavado de
activos (AML) y la lucha contra la financiacion del terrorismo (CFT). Mientras tanto,
el Servicio de Impuestos Internos clasifica las criptomonedas como propiedad a

efectos del impuesto federal sobre la renta.

Canada: Se convirtid en el primer pais en aprobar un fondo cotizado en bolsa
de Bitcoin en febrero de 2021. Ademas, los Administradores de Valores y la
Organizacion Reguladora de la Industria de Inversiones han aclarado que las
plataformas de comercio de criptomonedas y los distribuidores en el pais deben
registrarse con los reguladores provinciales. Ademas, Canada clasifica a las empresas
de inversion en criptomonedas como empresas de servicios monetarios y requiere que
se registren en el Centro de Andlisis de Informes y Transacciones Financieras. Desde
el punto de vista fiscal, Canada trata las criptomonedas de forma similar a otros

commodities.
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Reino Unide: Considera la criptomoneda como propiedad pero no como
moneda de curso legal. Ademas, los intercambios de criptomonedas deben registrarse
en la Autoridad de Conducta Financiera del Reino Unido (FCA) y tienen prohibido
ofrecer operaciones con derivados. Ademads, el organismo regulador ha introducido
requisitos especificos de criptomonedas relacionados a “Conoce a tu cliente” (KYC),
AML y CFT. Aunque los inversores todavia pagan impuestos sobre las ganancias de
capital del comercio de criptomonedas, la tributacion depende del tipo de actividad

realizada y de quién participa en la transaccion.

Japon: Reconoci6 a las criptomonedas como propiedad legal bajo la Ley de
Servicios de Pago. Mientras tanto, los exchanges en el pais deben registrarse en la
Agencia de Servicios Financieros (FSA) y cumplir con las obligaciones AML y CFT.
Japon trata las ganancias comerciales generadas por las criptomonedas como

“ingresos varios”, gravando asi a los inversores.

Australia: Clasifica las criptomonedas como propiedad legal, por lo que
posteriormente las somete al impuesto sobre las ganancias de capital. Los exchanges
son libres de operar en el pais, siempre que se registren en el Centro Australiano de
Andlisis e Informes de Transacciones y cumplan con obligaciones especificas AML y
CTF. En 2019, la Comision Australiana de Valores e Inversiones introdujo requisitos
reglamentarios para las ofertas iniciales de monedas (ICO) y prohibié los exchanges

que ofrecen monedas privadas.

Singapur: Clasifica la criptomoneda como propiedad pero no como moneda
de curso legal. La Autoridad Monetaria de Singapur (MAS) otorga licencias y regula
los exchanges como se describe en la Ley de Servicios de Pago. Singapur, en parte,
obtiene su reputacion como refugio seguro de las criptomonedas porque las ganancias
de capital a largo plazo no estan sujetas a impuestos. Sin embargo, el pais grava a las
empresas que realizan transacciones habituales en criptomonedas, tratando las

ganancias como ingresos.

Corea del Sur: No considera las criptomonedas como moneda de curso legal

o activos financieros. Como tal, las transacciones en moneda digital evitan el

impuesto a las ganancias de capital. El Servicio de Supervision Financiera de Corea
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del Sur supervisa la regulacion de exchanges de criptomonedas, y los operadores
estan sujetos a estrictas obligaciones AML y CFT. A partir de septiembre de 2021, los
intercambios de criptomonedas y otros proveedores de servicios de activos virtuales
deben registrarse en la Unidad de Inteligencia Financiera de Corea, una division de la

Comision de Servicios Financieros.

China: No clasifica las criptomonedas como moneda de curso legal; sin

embargo, las clasifica como propiedad a los efectos de determinar las herencias. El
Banco Popular de China prohibe que los exchanges operen en el pais. Binance, el
mayor exchange del mundo, se lanzo6 inicialmente en China, pero trasladé su sede a
las Islas Caiméan en 2017 tras los cambios regulatorios en criptomonedas. Ademas,
China prohibi6 la mineria de Bitcoin en mayo de 2021, lo que obligd a muchos que
participan en la actividad a cerrar sus operaciones o reubicarse en jurisdicciones con
un entorno regulatorio mas favorable. Suiza: El Parlamento aprobo la Adaptacion de
la Ley Federal a los Desarrollos en la Tecnologia de Registros Electronicos
Distribuidos (2020), que establece un marco ampliado para regular blockchain y DLT
basado en la taxonomia de tokens y ICOs (2018). La Ley AML (2020) requiere que
las empresas de blockchain verifiquen la identificacion del cliente y la informen a la
Oficina de Denuncias de Lavado de Dinero. La Administracion Federal de Impuestos
de Suiza ha establecido una guia sobre el tratamiento fiscal de las criptomonedas, que
establece que la riqueza privada generada a partir de las criptomonedas no incurre en
impuestos. Sin embargo, los ingresos obtenidos de la mineria y el comercio si estan

sujetos a impuestos
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CONCLUSIONES

Blockchain es posiblemente la tecnologia més disruptiva en los ultimos tiempos, que
esta cambiando poco a poco el mundo de los negocios ya que permite registrar transacciones
de manera permanente dentro de una red descentralizada, la cual utiliza un registro
distribuido, lo que significa que todos sus participantes son duenos de la informacion, esto es
un red blockchain cuya informacién se guarda segura por medio de una codigo criptografico.

Las empresas pueden lograr importantes ventajas competitivas con esta tecnologia, de
esta manera las organizaciones tienen acceso a una herramienta confiable para transacciones
financieras y comerciales. Comparto algunos beneficios que aporta blockchain a las
empresas:

La digitalizacion: Todos los datos en la plataforma estdn basados en tecnologia de
registro distribuido. lo participantes de la red pueden tener acceso de manera inmediata a
documentos o transacciones, a la vez este registro inalterable crea una huella auditable, que
por su caracteristica inmutable es inmanipulable, “crea una sola verdad”

Menor riesgo operativo: Al ser un proceso descentralizado e incorruptible reduce los
riesgos operacionales en las empresas que se genera a través de los contratos inteligentes

Reduccion de pérdidas: La creacion de informacion basada en esta red, considerada
inmutable, permite reducir el numero de conciliaciones, dado que cada bloque contiene su
informacion y la informacién del bloque anterior por lo tanto blockchain facilita la
automatizacion de conciliaciones y reduce notablemente errores en dichos procesos

Ahorro en costos: Esta tecnologia mejora la eficiencia operativa, reduce el costo del
capital, genera menores costes de cumplimiento de riesgos administrativos

Creacion de nuevos mercados: Con la llegada de blockchain se abre el mercado del
internet del valor ya que permite representar algin elemento del mundo real a través de un
representacion digital.

Hoy en dia es en el sector financiero, el area donde més se investiga y se prueban
proyectos, ya que por sus caracteristicas promete brindar mayor seguridad, transparencia,
eficiencia, automatizacion y ventajas competitivas en las operaciones

Ya son muchas las industrias que estan implementando esta tecnologia, debido a que
directivos e instituciones han aceptado su potencial. Pero su adopcion no ha cumplido con lo
pronosticado hace afios anteriores cuando aparecio por primera vez.

Cabe reconocer que a pesar de sus multiples beneficios, ain es una tecnologia que se

encuentra en pleno proceso de adopcidén y expansion. Por estar intimamente ligados al
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ecosistema de las criptomonedas, muchas personas piensan que Blockchain y Bitcoin son lo
mismo, pero realmente no son lo mismo ya que bitcoin es solo uno de sus tantos usos.
Blockchain es més que una criptomoneda. Es una tecnologia con caracteristicas realmente
revolucionarias que podria aportar grandes beneficios para la sociedad actual, su pasado con
el bitcoin puede hacer que no parezca confiable debido a que la volatilidad es una de las

caracteristicas mas relevantes de las monedas digitales.
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RECURSOS A UTILIZAR

Para el presente trabajo de investigacion se estard usando recursos encontrados en
paginas de internet asi como videos conferencias que abordan el impacto de Blockchain
como una tecnologia disruptiva e innovadora dadas a través de plataformas de video como
Youtube asi como la busqueda de informacion en trabajos de tesis de diferentes autores, ya
que tratdndose de una nueva tecnologia, que esta en plena evolucion y desarrollo, amerita
recopilar informacidon actualizada y relevante desde diferentes puntos de vistas, entre ellos
desde una mirada técnica, una mirada legal pues los smart contract no dejan de ser contratos
utilizados para el cumplimiento de acuerdos entre partes interesadas, el presente trabajo de
tesis estara centrado en demostrar las multiples ventajas de los smart contract frente al desafio
de la globalizacion digital que trae aparejado problemas que deben ser abordados de una
forma eficiente, algunos de los beneficios que ofrece blockchain en cuanto a seguridad,
inmutabilidad y reduccion de costo, pueden ser aprovechados en el sector empresarial, A
continuacion se detalla cada uno de los recursos a utilizar en el presente trabajo, tanto lecturas
asi como también videos que fueron recopilados a través de paginas web y bibliotecas

digitales.
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