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2 - INTRODUCCION

Para el desarrollo de mi tesis sobre Ciberseguridad utilizaré métodos de investigacion
cualitativos y cuantitativos.

La informacién sobre la que se basa el trabajo es obtenida y recopilada de cursos, videos,
entrevistas, encuestas, charlas e informes de especialistas y paginas web de distintas entidades
como por ejemplo KPMG (Red global de firmas de servicios profesionales que ofrece
servicios de auditoria, de asesoramiento legal, fiscal, financiero y de negocio en 156 paises. Es
una de las cuatro firmas mas importantes del mundo de servicios profesionales).

Dada la complejidad y diversidad del tema elegido para analizar, opté por implementar una
amplia gama de herramientas que me permitan obtener una vision integradora del mismo y
darle un enfoque desde el punto de vista econdmico.

Se incluyen en el marco investigativo, entrevista realizada al jefe de Seguridad Informatica de
Pampa Energia, empresa que presenta un gran plan de Ciberseguridad haciendo énfasis en la
proteccion de la informacién de sus usuarios y los activos de la organizacion. La segunda
entrevista fue realizada a Leandro Pompeo, consultor independiente y Lead MLOps Engineer
en Quadrant Health, especialista en Inteligencia Artificial y Ciberseguridad.

2.1 - OBJETIVO

El objetivo de esta tesis es poder informar y concientizar a las empresas y sus empleados sobre
el crecimiento de los ciberdelitos, el riesgo, costos y consecuencias de los mismos. Aportarles
los conocimientos necesarios para la correcta toma de decisiones en asuntos relacionados con
la Ciberseguridad.

2.2 - HIPOTESIS

La hipotesis de este trabajo de investigacién se basa en afirmar el alto riesgo que enfrentan las
empresas ante los ciberataques, en los cuales sus bases de datos y principales activos se
encuentran totalmente expuestos.
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3 — DESARROLLO DE LA INVESTIGACION

3.1 - MARCO TEORICO

Para poder entender de manera 6ptima nuestro tema a desarrollar en la investigacion, primero
debemos definir el concepto de Ciberseguridad. Ademas, debemos analizar la evolucion de los
Ciberdelitos a lo largo de los afios y medir el impacto de los mismos en las organizaciones.

3.2 — DEFINICION DE CIBERSEGURIDAD

La ciberseguridad es la proteccién de sistemas, datos, software y hardware que estan
conectados a Internet. Su objetivo es principalmente proteger los datos, muchos de ellos
confidenciales, de las empresas evitando el robo de los mismos, los ataques cibernéticos y las
usurpaciones de identidad.

Para NIC Argentina (Direccién Nacional del Registro de Dominios de Internet), es también
conocida como “Seguridad de las tecnologias de la informacion, es la rama de la informdtica
que procura detectar vulnerabilidades que ponen en juego la integridad, disponibilidad y
confidencialidad de los sistemas informdticos”. (NIC, noviembre 2018).

3.3 - HISTORIA Y EVOLUCION DE CIBERDELITOS

3.3.1-2000 A 2003;: EL. USO DEL. CORREO ELECTRONICO Y LOS
VIRUS INFORMATICOS.

La evolucion del ciberdelito se centra en el comienzo del siglo XX, tras la alarma generada en
la poblacién con el llamado “Efecto 2.000”.

Este efecto marcé un antes y un después en el ciberdelito, asistiéndose a la aparicién de toda
una serie de ciberataques motivados principalmente por el desafio que suponian para el
ciberdelincuente los avances en las nuevas tecnologias. En estos afios se populariza el envio de
softwares maliciosos a través de mensajes de correo electréonico no deseado. Normalmente,
estos emails se acompafian de un vinculo o archivo adjunto. Tal es el caso del virus “I love
you”, mensaje de correo electronico no deseado con “I love you” en el asunto y un archivo
adjunto que pretendia ser una carta de amor, que provocOé el colapso en los equipos
informaticos de decenas de millones de usuarios de Windows. Algunas de las victimas del
ataque fueron: el Pentagono, el Parlamento Britanico, la Reserva Federal, Ford, AT&T, Iberia,
el Grupo Prisa, Vodafone, Dell o Telecinco. Los dafios causados se estiman entre 4,9 y 7,7
millones de euros.
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EJEMPLO DEL VIRUS “I LOVE YOU”

2= Inbox - Microsoft Dutlook
|| Ele Edt wiew Go Tools Actions Help |
[~ | @ 0% X | @oreply Moreplyto sl o Forward | [ | [fsend and Regeive | BoFind %G organize | &)

Outlook. Shortcuts

| Subject |Recsived ©

Thu 5/4/00 07:14 PM

Qui-Gon ... ILOYEYOU

Duthook Today

Inbox [1]

From: Qui-Gon Jinn To: Obi-Wan Kenaobi
Subject: ILOWEYOL Cc:

Calendar K3
My Shortcuts [
|1 Ttem, 1 Unread

kindly check the attached LOVELETTER coming from mwe.

FUENTE https://www.elandroidelibre.com

El predecesor fue “Melissa”, un macro virus que utilizaba técnicas de ingenieria social y que a
través del mensaje “Aqui esta el documento que me pediste, no se lo ensefies a nadie”, en
apenas unos dias, protagoniz6é uno de los casos de infecciéon masiva mdas importantes de la
historia, causando dafios de mas de 80 millones de dodlares a empresas norteamericanas y
compaiiias tales como Microsoft, Intel o Lucent Technologies, que tuvieron que bloquear sus
conexiones a internet.
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EJEMPLO DEL MACROVIRUS “MELISSA”
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Estos ataques proporcionaron a los ciberdelincuentes la atencién que buscaban, a la vez que
los puntos de acceso wifi comenzaban a ganar impulso suponiendo una nueva oportunidad
para la ciberdelincuencia al facilitar el robo de informaciéon de los usuarios en redes
inalambricas no protegidas y completamente vulnerables.

3.3.2-2004 A 2005: LOS ORDENADORES ZOMBIES.

En estos afos la apariciéon del adware (Software gratuito promocionado mediante publicidad
en ventanas emergentes) o software compatible con la publicidad, que muestran los pop ups de
forma automatica o anuncios de descarga en el equipo del usuario para hacer que éste compre
productos o servicios, es determinante en la evolucion del ciberdelito. Los proveedores de
programas publicitarios vieron cémo aumentaban sus ingresos y los ciberdelincuentes
aprovecharon la oportunidad para instalar diferentes paquetes de adware en millones de
sistemas a cambio de grandes cantidades econdmicas.

Los rootkits también jugaron un papel importante en esta época. Definido como un software
espia, llegaba a los ordenadores de las victimas aprovechando cualquier deficiencia,
modificando el funcionamiento del sistema operativo y su nicleo. Los rootkits son invisibles,
lo que los hace dificiles de desinfectar, sin embargo, y a diferencia de los gusanos y virus, no
tienen capacidad para duplicarse.
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Por otro lado, comienza el nacimiento de los ordenadores zombies. Los ciberdelincuentes
podian infectar miles de maquinas al mismo tiempo, controlandolas de forma remota y sin el
conocimiento de los usuarios, de tal manera que un ejército de ordenadores zombies siguiera
las ordenes de los ciberdelincuentes. En todos los casos, el objetivo principal de la
delincuencia en este momento era ganar dinero, bien amenazando a las empresas con que
atacarian sus ordenadores y sitios web a través del chantaje, o bien por las ventas generadas
gracias al spam (Mensajes no solicitados, no deseados o de remitente desconocido que pueden
contener malware o software malicioso).

EJEMPLO DE SPAM
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3.3.3 -2006 A 2008: LAS BANDAS ORGANIZADAS

El dinero favorecié la organizacion de los ciberdelincuentes en bandas. Algunos poseian
incluso una estructura similar a la de la mafia. Para proteger sus crecientes imperios
comerciales, los ciberdelincuentes se hicieron mas discretos a la hora de utilizar sus métodos,
a la vez que mostraban todas sus habilidades tecnolégicas. En este contexto, muchos de los
ciberdelincuentes simplemente se unieron a organizaciones que ya operaban fuera del medio
digital, de tal manera que mientras éstas ultimas aportaban su experiencia, los
ciberdelincuentes aportaban sus conocimientos de expertos. En este sentido, los primeros
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escenarios de la delincuencia organizada se focalizan en el fraude en el comercio electrénico y
en la banca electrénica, como instrumentos mas rapidos para obtener beneficios.

Finalmente, las bandas organizadas van perdiendo su razon de ser. El crimen organizado y el
ciberdelincuente comienzan un proceso donde se desvinculan a nivel operativo, de tal forma
que la colaboracion entre ambos se centra en la compra de los servicios a los
Ciberdelincuentes. De esta forma, se desvincula del hecho delictivo concreto y sélo ofrece el
servicio.

El mas ejemplo mas claro de esto es la venta de kits de phishing en la que un usuario
cualquiera, sin conocimientos avanzados de informatica puede adquirir en el mercado del
malware, un kit que sélo hay que configurarlo y poner en funcionamiento, para empezar a
infectar equipos y obtener informacion de sus usuarios. Incluso en los acuerdos de servicio por
el kit, informan que el desarrollador no se hace responsable del mal uso del programa,
desligandose de la actividad.

3.3.4 - 2009: REDES SOCIALES Y LA IMPORTANCIA DE LOS DATOS

A finales de la primera década del siglo XX las redes sociales consolidan su papel como
agentes de socializacion. Los ciberdelincuentes encuentran en estos medios de comunicaciéon
social una fuente de datos para cometer actos delictivos de toda indole.

Las redes sociales son herramientas que los usuarios utilizan diariamente de forma masiva
para informarse, comunicarse y entretenerse. De acuerdo con un estudio Digital 2021 de
HootSuite y We Are Social hay mas de 4.033 millones de usuarios de redes sociales en todo el
mundo, y va en aumento cada afio.

Los usuarios promedio dedican mas de 2 horas al dia para disfrutar de las redes sociales y
cuando acceden a ellas lo hacen a través de un dispositivo mdvil en un 99% de los casos. Esta
facilidad de acceso puede suponer que muchos usuarios utilicen las redes mientras estan en su
jornada laboral y que la conexion sea a traveés de la red de la empresa.

A partir de los accesos a sus perfiles de redes sociales desde el trabajo comenzaron a
provocarse brechas de ciberseguridad en las propias empresas a través del robo de datos
personales de la plantilla, lo que desencaden6 en el robo de informacién financiera o de
credenciales vinculadas a la organizacion o por los ataques a los equipos que se utilizan.
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3.3.5 - EL CIBERDELITO EN LA ACTUALIDAD: INGENIERIA
SOCIAL Y DEEP WEB

Habiendo realizado un repaso de la evolucion de los ciberdelitos, el verdadero motivo de su
estudio no podria justificarse de otro modo sino es a través del andlisis de cifras reales. El
ciberdelito ha experimentado un crecimiento exponencial en los tltimos afios, y asi queda en
evidencia en el mapa mundial a tiempo real de la empresa rusa Kaspersky, donde se puede
observar que diariamente la cifra de ciberataques asciende a mas de 300.000 ataques diarios.
Segun Brett Kelsey, vicepresidente y director de tecnologia de Intel Security en
Latinoamérica, el ciberdelito significa un 0,8% del PIB mundial, o lo que es lo mismo, 6,100
millones de dolares, cifra que va en aumento afio tras afio.

La ingenieria social podria definirse como un elemento no técnico de bajo costo, utilizado por
los ciberdelincuentes, que manipula a los individuos utilizando la conduccion psicolégica,
para inferir en los sistemas de seguridad, influyendo en sus actitudes, acciones y relaciones. El
objetivo del ciberdelincuente es obtener informacion, realizar fraudes u obtener acceso
ilegitimo de los usuarios bien sea por via telefénica, por contacto directo o por correo, tanto
electrénico como tradicional. La ingenieria social se utiliza cada vez con mas frecuencia en el
ataque a las medianas y pequefias empresas, asi como a las grandes corporaciones.

Normalmente la ingenieria social se aprovecha de la inexperiencia del usuario, conociendo
bien a su victima, haciéndose pasar por alguien de su entorno o agente superior, utilizando la
persuasion.

En general, los métodos de la ingenieria social estan organizados de la siguiente manera:

1. Acercamiento: el ciberdelincuente trata de ganarse la confianza del usuario adoptando un
rol cercano al usuario: una empresa cliente, un posible proveedor de servicios, etc.

10
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2. Alerta: utiliza un pretexto de seguridad o situacién de emergencia para que el usuario
colabore.

3. Distraccion: el ciberdelincuente comunica al usuario que su colaboracion ha sido de ayuda
y que todo ha vuelto a la normalidad, evitando que este pueda avisar a alguien de su empresa o
entorno.

Los medios mas utilizados se describen a continuacion:

1. Teléfono (vishing): llamadas telefénicas de personas que se hacen pasar por una
organizacion con una buena imagen de marca y alta notoriedad.

2. Correo electronico (phishing).
3. Correo tradicional.

4. USB (baiting): el atacante carga unidades de USB con malware y espera que el usuario las
conecte a su dispositivo.

5. Mensajeria instantanea.
6. Paginas web.

7. Redes sociales

PAISES CON MAYOR NUMERO DE VICTIMAS

40%

to poblacién global (Per ue han experimentado el cibercrimen al

Fuente: Reporte Norton 2013
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El problema en este tipo de ataques es que no hay una alerta inmediata que advierta de un
ataque, y por ello se recomienda seguir las siguientes indicaciones:

1- Antes de ofrecer informacion tanto personal como empresarial, averiguar la identidad de la
persona que solicita la informacion.

2- En caso de que se acceda a facilitar la informacion solicitada, verificar qué informacién se
esta dando.

3- Preguntarse la importancia de la informacion que se esta pidiendo.

La ingenieria social aplicada a las redes sociales es una de las técnicas mas sencillas y
efectivas para acercarse a la victima, ya que, en lineas generales, los usuarios suelen aceptar
invitaciones de otros sin verificar el perfil. A esto se le une el hecho de la facilidad con la que
se obtiene informacion a través de estos medios puesto que, hoy por hoy, muy pocos usuarios
limitan la privacidad de sus perfiles, accediendo, desde cualquier ubicacion.

Segun afirma Emanuel Abraham, hacker ético de Security Solution & Education, “la persona
que efectia este método trata de engafar a la victima, buscando entrar en confianza o
haciéndose pasar por alguien mas para obtener lo que necesita. Teniendo en cuenta que somos
muy vulnerables y nos movemos a través de una serie de impulsos irracionales, el que ejecute
esta técnica usara comunmente el teléfono, internet, el disfraz u otros métodos para engafiar
fingiendo ser alguien mas. En muchos de los casos la persona suplanta a un trabajador de la
empresa o a alguien de servicio técnico” (Emanuel Abraham, 2019.)

La Deep Web es la parte de la red que no esta incluida en los motores de busqueda o
directorios, dando forma a lo que se ha llamado la “Internet Profunda”. Hoy en dia se estima
que cerca de un 85% de todo el contenido que hay en internet se encuentra en la Deep Web.
Con respecto a la clasificacién de los contenidos presentes en esta parte de internet, cabe
mencionar la dificultad de dicha tarea, debido a la enorme diversidad de estos.

Actualmente se estima que existen aproximadamente 550 billones de documentos en la Deep
web frente a 1 billén de documentos en la red superficial, siendo las redes virtuales privadas
(virtual private networks o VPN) tecnologias que corresponden a esta clasificaciéon de red
invisible y sus principales representantes. Estas redes corresponden a contenidos a los que se
puede acceder tinicamente a través de un software especifico, siendo uno de los ejemplos mas
representativos TOR.

Segun la propia pagina web de TOR, “la red TOR es un grupo de servidores operados por
voluntarios que permite a la gente mejorar su privacidad y la seguridad en Internet. Usuarios

12
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de TOR emplean esta red mediante la conexion a través de una serie de tineles virtuales, en
lugar de hacer una conexion directa, lo que permite a ambas organizaciones e individuos
compartir informacion a través de redes ptiblicas sin comprometer su privacidad. En la misma
linea, TOR es una efectiva herramienta de elusién de la censura, permitiendo a sus usuarios
llegar a destinos o contenidos que de otra manera estarian bloqueados”.

TOR es un proyecto disefiado e implementado por la Marina de los Estados Unidos. Puede
definirse como una red de tineles virtuales que permite a los usuarios navegar con privacidad
en internet, y a los desarrolladores crear aplicaciones para el intercambio de informacién sobre
redes publicas sin tener que comprometer su identidad. Igualmente, ayuda a reducir o evitar el
seguimiento que hacen los sitios web de los habitos de navegacion de las personas y a publicar
sitios web y otros servicios sin la necesidad de revelar su localizacion. Si bien, el objetivo de
TOR es proteger a los usuarios de la vigilancia en internet (por ejemplo, del analisis de
trafico). También se ha utilizado para mantener ocultos diferentes servicios de dudosa
legalidad.

Asi, en la Deep Web se pueden encontrar contenidos ilegales de entidades andnimas que
buscan realizar diferentes transacciones bajo privacidad. La venta de bienes y servicios de
origen ilicito se puede clasificar en 6 grandes grupos definidos a continuacién (Iter Criminis,
2016):

1. Trafico de drogas: supone un 62% de los bienes que se trafican en la Deep web. Dentro de
esta categoria se pueden encontrar los productos quimicos para su fabricacién, productos
derivados, asi como el conjunto de actos que conlleva el consumo de droga.

2. Trafico de informacion (16%): engloba desde la venta de listados de direcciones de
paginas web a informacién robada de compafiias. También se pueden encontrar cuentas
sustraidas a usuarios legitimos de servicios en internet que son vendidas en subasta al que mas
pague por obtenerlas, siendo sus precios menores a los oficiales.

3. Venta de aplicaciones maliciosas (15%): se pueden encontrar principalmente las
siguientes aplicaciones o programas maliciosos:

— Keyloggers: son programas informaticos que ayudan al ciberdelincuente a rastrear las
pulsaciones que son realizadas por el trabajador de una empresa en su teclado, cuya finalidad
es conocer qué informacién mete el usuario su computadora, asi como contrasefias.

— Exploits: son programas que se usan para aprovechar la inseguridad de un sistema para
conseguir fines, como puede ser el acceso no autorizado. Se venden desde exploits por 1 euro
ya parcheados anteriormente por las empresas, hasta exploits “0O Day” (exploits no registrados
por la empresa y que atn no existe forma de neutralizarlos) de hasta cientos de miles de euros.

— Botnet: es una red de ordenadores que son afectados para que mediante un ataque DDOS
se quede sin funcionamiento un servidor o pagina web, mediante el colapso provocado por
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miles de peticiones de acceso a un ordenador. Contratar este tipo de ataque puede valer tan
solo 1 euro, aunque depende del tiempo de operacion.

— Ransomwares: es un tipo de troyano, el cual cifra los archivos de la victima, y le muestra
que, si quiere recuperar su informacion personal, tendra que pagar una cantidad de dinero
(dinero virtual o bitcoins).

4. Venta de armas (2%): en el ranking mundial de venta ilegal, la de armas ocupa el tercer

lugar; por delante de la misma encontramos la venta de drogas y trafico de personas. Sin
embargo, en la Deep Web abarca el 2% del mercado ilegal. Algunas de estas armas provienen
de paises de Europa del este, cuyo rastro se perdio por la disolucion de la Union Soviética o
durante la Guerra de los Balcanes, y pertenecen al mercado negro.

5. Asesinatos/agresiones por encargo (1%): dentro de esta red existen personas que se
ofrecen para realizar delitos an6nimos por mandato de otros a cambio de una cantidad de
dinero. Este tipo de delitos comprende palizas o incluso matar directamente a alguien.

Ademas de las seis categorias citadas anteriormente, dentro del mercado ilegal en la Deep
Web, se encuentra WikiLeaks, organizacion internacional de medios de comunicacion y sin
fines de lucro, la cual sube a su sitio web, bajo el anonimato de sus fuentes, informes y
documentos filtrados con informacién sensible para el interés ptblico, como pueden ser el
espionaje, la corrupcion o las guerras.

3.3.6 - CONTEXTO ACTUAL

Segun la Unidad Fiscal Especializada en Ciberdelincuencia la modalidad conocida como
“Ramsonware” aument6 280% en el primer trimestre de 2021.

En 2020 un informe de Ciberamenazas de PwC resalté que “el Ramsonware, que ese afio se
expandio por efecto de la pandemia, la explosion del trabajo remoto y la reorientacion de
organizaciones criminales hacia la ciberdelincuencia” (PwC, 2020). De hecho, un informe de
Checkpoint Research, una consultora de seguridad informatica precis6 que en la primera mitad
de 2021 los ataques de Ramsonware en el mundo crecieron 57% respecto de 2020, en el que
ya habian aumentado 75 por ciento. El estudio detecté ademas que, en cantidad de ataques por
organizacion por semana, India era el pais mas afectado con 213 casos, seguido por la
Argentina, con 104 (pero con un descenso del 54% respecto de 2020) y Chile cercano tercero
con 103 casos (Checkpoint Research, 2021).

Existen distintos criterios de calificacién e informacion de un delito que, por lo general, las
victimas prefieren ocultar. En Estados Unidos avanza la decision de hacer obligatoria la
denuncia tras dos ataques de alto perfil. Uno de los ataques fue a Colonial Pipeline, cabe
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aclarar que esta empresa tiene la red de oleoductos mas grande de Estados Unidos. Abastece
casi la mitad de los combustibles liquidos consumidos por la costa Este de Estados Unidos.
Este ataque paralizé y luego afecté durante una semana la provisién de combustible en parte
de la costa Este.

Colonial pagé en mayo de 2021, 75 bitcoins de rescate (unos USD 4,3 millones entonces, de
los cuales el FBI pudo recuperar 2,3 millones) al grupo criminal ruso Dark Side (Lado
Oscuro). “Tuvimos que pagar, nadie quiere ser extorsionado por criminales”, se defendi6 ante
el Senado de EEUU Joseph Blount, CEO de Colonial, La organizacién fue criticada porque el
hackeo ocurri6 a través de una cuenta no protegida por multiple autenticacién (un principio
basico de ciberseguridad), a la que se podia acceder con un solo cédigo. “Era un codigo
complejo, no era Colonial123” (Joseph Blount, 2021).

El otro ataque fue al productor de carne mas grande del mundo, JBS USA. El ataque afect6 a
los servidores que soportan sus sistemas de TI en Norteamérica y Australia. Esto lleg6 a
afectar al suministro de carne y también a su precio.

3.3.6.1 - SITUACION EN ARGENTINA

“El ciberdelito ya venia en aumento, es un negocio que mueve entre 2 y 3 billones (millones
de millones) de ddlares por afio, mas que el PBI de muchos paises. En los tltimos afios se
formaron organizaciones especializadas, fondeadas, con distintos roles, criminales que estaban
en otras actividades y se mudaron al ciberdelito, por lo redituable. Uno de los mayores
problemas es la dificultad de hallar a los cibercriminales. Pueden estar en cualquier parte del
mundo, separados por miles de kilometros entre si, anonimizados, ademads, la amenaza se
“democratiz6”: los potenciales blancos no se limitan a un banco o gran empresa. Los ataques
pueden ser contra compaifiias de 20.000, 2.000 o 200 empleados, una pyme” (Diego Taich,
2021).
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Reportes de ataques informaticos
en el primer trimestre de cada afo

Fuente: Unidad Fiscal Especializada en Ciberdelincuencia (UFECI)

Muchas veces el ataque no pasa a mayores, pero en otros casos se produce una cibercrisis: se
para la operacion de la organizacion y hay pedido de rescate, usualmente en bitcoins. “Ante la
crisis, hay poca informacién de lo que pas6 y hay que tomar muchisimas decisiones, que
muchas veces no estan protocolizadas, a diferencia de EEUU y Europa, donde hay mas
madurez al respecto. Del otro lado tenés tipos preparados, bien fondeados: es una lucha muy
desigual entre una empresa que no tiene recursos infinitos y bandas que se dedican a eso y
tienen todo el tiempo del mundo” (Diego Taich, 2021).

Un buen plan debe incluir desde la respuesta a los extorsionadores y la denuncia judicial hasta
la comunicacién publica. En primer lugar, se aconseja no acceder a la extorsién, porque
incentiva la actividad y que vuelvan a extorsionar a la persona o empresa afectada. Pero en los
ultimos meses el mismo FBI reconocié que “en ciertas situaciones no queda otra que poner
algo”.

Segun Crowd Strike, uno de los principales proveedores mundiales de programas antivirus y
soluciones contra el ciberdelito, el sector mas atacado en el mundo es la Salud.

En situaciones extremas, se puede dar una “prueba” al extorsionador. Algunos acceden por un
rescate mucho menor al inicialmente solicitado, pero la recomendacion general es no pagar e
involucrar a fuerzas de seguridad, que pueden hacer exhortos y accionar contra
cibercriminales situados en otros paises.
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Costo promedio de una intrusion a la base de datos, segun el porcentaje de
empleados que trabajan en modo remoto (en millones de délares)

$6.00

$5.00

$4.39
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$3.65

§3.15
$3.00

$2.00

$1.00
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Fuente: Ponemon Institute, IBM

Segun un informe del Ponemon Institute, la probabilidad y costo potencial de una intrusién
informatica aumenta con la proporcién de empleados que trabajan de modo remoto.

Daniel Monastersky, director de una diplomatura en Gestion y Estrategia en Seguridad de la
Universidad del CEMA (Centro de Estudios Macroeconémicos de la Argentina) coincide en
que “el Ramsonware es una de las preocupaciones mas grandes hoy en las organizaciones,
pero se puede minimizar mucho tomando ciertos recaudos. Entre ellos figuran el back up
(copia de seguridad) permanente y doble factor de autenticaciéon. También ayudan sistemas
como “Zero Trust”, un concepto creado por la empresa Forrester que, a diferencia del modelo
de “seguridad perimetral”, postula que las organizaciones no deben confiar en ninguna
entidad, aunque sea interna, y deben delimitar datos, redes, dispositivos, operaciones,
personas.” (Monastersky, 2021).

Un caso concreto de dafio extremo ocurrié cuando 30 servidores del Hospital Universitario de
Diisseldorf, en Alemania, fueron atacados por un Ramsonware que deneg6 la atencién de un
respirador a una paciente que, horas mas tarde y por ese motivo falleci6.

“Mi consejo, por temas de compliance, es que si un cliente sufre un Ramsonware, haga la
denuncia penal de inmediato. Eso dispara, por ejemplo, un ciberseguro. Pero en casi el 100%
de los casos no se llega a determinar el autor. Pueden ser chinos, rusos, coreanos, aunque
también hay organizaciones que operan con ‘falsa bandera’. Organizaciones puramente locales
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todavia no hay. En CABA, las denuncias de delitos informaticos aumentaron mas de 500%,
porque al haber mas gente conectada desde su casa, los vectores de ataque aumentaron: hay
mas posibilidades de acceder y escalar”. (Monastersky, 2021).

Una fuente de la Superintendencia de Tecnologia y Delitos Informaticos de la Policia de la
Ciudad también afirm6 que “el ciberdelito dio un salto exponencial durante la pandemia a
partir de que muchas personas no habituadas a operar por canales virtuales generaron muchas
vulnerabilidades”.

La recomendacion siempre es no pagar. No solo por el efecto de incentivacion, sino porque
tampoco es seguro que el pago asegure la recuperacion completa de archivos y sistemas.

Los ataques ocurren a menudo por descuidos y la mayoria no son teledirigidos, sino al voleo.
Muchas empresas hacian trabajo presencial y no tenian problemas, pero con el trabajo remoto
e ingreso por VPN y computadoras no actualizadas que navegan por sitios no seguros,
descargan programas malignos o mails fraudulentos, el malware se termina infiltrando un
sistema.

Costo promedio de un ingreso malicioso a una base de datos, por registro afectado (en délares)

Fuente: Cost of Data Breach Report 2021, Ponemon Institute, IBM

El costo de un Ramsonware aumenta con la cantidad de registros de la base de datos afectada.

La dimension exacta del Ramsonware en la Argentina es dificil de establecer, pero un informe
de la Unidad Fiscal Especializada en Ciberdelincuencia, en septiembre del afio actual, brinda
algunos datos al respecto. La Unidad, a cargo del fiscal Horacio Azzolin, registr6 que “entre
2019 y 2020 aument6 381% la cantidad de reportes de delitos informaticos, de 2.369 a 11.396
(de un promedio diario de 6,5 a 31 reportes). Ademas, entre abril de 2020 y marzo de este afio
hubo 14.583 reportes (aumento del 465%) y se iniciaron 289 investigaciones”.
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El aumento de la ciberactividad y el trabajo remoto fueron terreno propicio, explica la UCEFI,
citando que “hacia mayo de este afio el nimero de usuarios de Mercado Libre habia
aumentado un 40% y que segin un informe de Google ya en octubre de 2020 un tercio de los
argentinos encuestados habia concretado su primera compra online y que la mitad habia
elegido esa modalidad “para minimizar las salidas” durante la pandemia. Ademas, segtn el
BCRA, en 2020 las transferencias electrénicas aumentaron 90%, producto de un aumento de
86% en las de homebanking, 167% en las de mobile banking y de 227% en los pagos remotos
con tarjeta de débito.” (UCEFI, 2021).

Las modalidades delictivas que mas aumentaron fueron los fraudes mediante engafio. Las
maniobras de phishing aumentaron de 244 casos en los 12 meses previos a la pandemia, a
1.079 en los 12 posteriores.
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3.4 — TIPOS DE CIBERDELITOS

Segin Gordon et. al. (2006), “Los delitos reconocidos tienen una gran diversidad de
infracciones, lo cual hace mas dificil su clasificacién o tipologia. Uno de los sistemas de
clasificacion es el definido por el Convenio sobre la Ciberdelincuencia, en el que se distinguen
cuatro tipos diferentes de infracciones:

1. Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informaticos.

2. Delitos Informaticos.
3. Delitos relacionados con el contenido.
4. Delitos relacionados con el derecho de autor.”

“Esta clasificacion no es del todo coherente porque no se fundamenta en un criterio tinico para
distinguir las categorias. De estas categorias, tres hacen referencia al objeto de la proteccion
juridica: “’delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos; delitos relacionados con el contenido; y delitos relacionados con el
derecho de autor’’. La cuarta categoria, delitos informaticos, no se identifica con el objetivo de
la proteccion juridica sino con el método. Esta incongruencia hace que haya un poco de
coincidencia entre las categorias” (Gercke, M. 2014).

20



\’ UNIVERSIDAD
\/ DE SAN ISIDRO
DR. PLACIDO MARIN

3.4.1 - CIBERDELITOS CONTRA LAS PERSONAS FISICAS

Se entiende por ciberdelincuencia contra las personas aquella que comete un delito contra los
principios basicos del individuo, teniendo un conjunto de caracteristicas comunes, detalladas a

continuacion:

Es una manera rapida de infringir mediante procedimientos faciles de ejecutar a un
costo reducido.

Puede aportar elevadas cantidades de dinero bajo el anonimato como consecuencia de
que la investigacion de fraude habitualmente es tardia, existiendo un bajo porcentaje de
éxito en su deteccion. Ademas, por lo general, no se denuncia de manera frecuente y
las sentencias son leves

Los delitos mas comunes contra las personas fisicas se describen a continuacién:

Acoso a menores o grooming: un adulto se hace pasar por un menor, ganandose la
confianza del otro, coaccionandole para conseguir mediante chats, redes sociales o
mensajeria instantanea: imagenes o contenidos sexuales.

Carding: consiste en adquirir algiin producto o servicio mediante el uso de tarjetas de
crédito pertenecientes a algun titular o producidos por algin programa informatico. Por
el contrario, esta la venta de productos a través del comercio electrénico; el usuario
realizara la compra y pago de un producto, pero este no recibird nada, pues ha sido
estafado.

Phising: se trata de adquirir informacién confidencial de forma fraudulenta, como
puede ser una contrasefia o informacién de tarjetas de crédito.

Pharming: es la explotacién de una vulnerabilidad en el software de los servidores
DNS o en el equipo de los usuarios.

Ataques XSS o estafas en la venta de productos: explotan la confianza del individuo
que deposita en cierta pagina web.
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3.4.2 - CIBERDELITOS CONTRA LAS PERSONAS EMPRESAS

La ciberdelincuencia contra las empresas se entiende como el conjunto de conductas
relacionadas con el acceso, la apropiacion o el intercambio de informacién en las redes,
llevados a cabo sin el consentimiento o autorizacion requeridas, o haciendo un uso ilicito de la
misma, que van en contra de una institucion u organizacion.

' En 2015 la empresa hotelera Hyatt detecté un software
malicioso en los ordenadores de la compania. El malware
analizaba y procesaba los datos de pago de los clientes
con el objetivo de sustraer el dinero de las cuentas ban-
carias de los mismos. Se comunicé que el problema se
solucioné, aun asi, se advirtio a los clientes de que revi-
saran sus cuentas para comprobar cualquier actividad
inusual (Hosteltur, 2016).

En su gran mayoria, los ciberdelincuentes que atentan contra la empresa se aprovechan de la
escasa formacion del factor humano y de los mecanismos insuficientes de autenticacion de
muchas organizaciones, que van desde la gestién de salarios hasta la gestion de clientes,
eligiendo de manera efectiva sus objetivos dentro de las organizaciones. La motivacion
economica es uno de los principales méviles por lo que uno de los objetivos mas valorados es
el robo de documentacién e informacion susceptible de ser comercializada. No obstante, no se
trata de ataques casuales que van dirigidos a todos los miembros de la organizacion, sino que
es un proceso complejo que puede durar varios meses. El ciberdelincuente analiza el sistema
que la empresa utiliza y decide el perfil del empleado a través del cual va a tener acceso a los
datos, el puesto que ocupa dentro de la organizacion, la forma de comunicacién, para
posteriormente preparar su estrategia.

Aunque sus formas son variadas, los ciberdelitos mas comunes y usuales en las empresas son
los siguientes:

¢ Enun 68% infeccién de equipos a través de programas maliciosos
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De todos quizas el mas conocido por su impacto mediatico sea el Ramsonware (Ciberdelito de
Ramson o Rescate). Un programa que encripta los datos de los equipos hasta el pago de un
rescate en criptomonedas como el Bitcoin. En esta lista negra podemos afiadir los programas
que espian nuestros datos y comportamientos (Spyware) para venderlos a un tercero o los no
menos famosos Virus: troyanos o gusanos que buscan normalmente la destruccién de la
informacién almacenada en nuestros equipos.

e Un 15% de accesos no autorizados

Como fallos, deficiencias u obsolescencia de un programa que pueden permitir que un usuario
no legitimo acceda a la informacién o lleve a cabo operaciones no permitidas de manera
remota. Estos agujeros de seguridad pueden ser aprovechados por los ciberdelincuentes para
acceder a los sistemas sin ningun tipo de limitacion.

e Un 11% de fraudes

Estos fraudes cibernéticos o informaticos son realizados a través del uso de un ordenador o de
internet. La pirateria informatica (hacking) es una forma comun de fraude, en la que el
delincuente usa herramientas tecnol6gicas sofisticadas para acceder a distancia a un ordenador
con informacién confidencial. Otra forma de fraude se realiza mediante la intercepcién de
informacién en una transmisién electrénica, que puede ocasionar el robo de contrasefias, el
nimero de cuentas bancarias o de tarjetas de crédito, u otra informacion confidencial sobre la
identidad de una persona.

3.4.2.1 - CIBERDELITOS CONTRA LAS PYMES

Las PYMES desempefian un papel fundamental en las economias nacionales. Cuando se les
confia datos de sus clientes, estas empresas también tienen la responsabilidad de proteger esta
informacion contra atacantes online. Sin embargo, como se detalla en el estudio comparativo
sobre capacidades de seguridad de Cisco (2015), las PYMES muestran signos de que sus
defensas contra atacantes son mas débiles. A su vez, estos puntos débiles pueden poner en
riesgo a los clientes empresariales que tienen. Los atacantes que pueden vulnerar la red de una
empresa pequefia o mediana también podrian encontrar una puerta de entrada en una red
empresarial.

Segun los resultados del estudio comparativo sobre capacidades de seguridad de Cisco (2014),
las PYMES utilizan menos procesos para analizar riesgos y menos herramientas de defensa
contra amenazas de las que utilizaban el afio anterior.

Por ejemplo, el 48% de las PYMES afirmaron en 2015 que usaban seguridad web, el 59%
afirmo6 que lo hacia en 2014. Sélo el 29% ha dicho que usaban parches y configuracién en
2015, en comparacion con el 39% en 2014.
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Ademas, de los encuestados de PYMES que no tienen un responsable ejecutivo de seguridad,
aproximadamente una cuarta parte no cree que sus empresas sean objetivos de gran valor para
los ciberdelincuentes. Esta opinién indica un exceso de confianza en la capacidad de su
empresa para evitar los sofisticados ataques online actuales o bien que los ataques nunca
ocurriran en su empresa.

3.5 - HERRAMIENTAS Y TECNICAS PARA PROTEGER LA
ORGANIZACION

A continuacién, teniendo en cuenta la actividad delictiva en el ciberespacio, se definen y
caracterizan las herramientas y técnicas utilizadas con mas frecuencia en el ciberataque
empresarial.

1. Troyano

Descripcién: Tipo de virus que aparenta ser un software de ayuda o divertido para pasar
inadvertido pero que en realidad esta provocando dafios o el robo de datos.

Sintomas: Aquellos terminales que se encuentren infectados por troyanos mostraran
algunas sefiales como que aparezcan o desparezcan archivos, que se ejecuten o se cierren
programas sin razén aparente o que algunos periféricos dejen de funcionar. Estos son
algunos de los muchos sintomas de un sistema infectado.

Riesgos: Su proposito principal es dar acceso remoto al ciberdelincuente a un sistema para
que pueda usar otro tipo de software como un keylogger para registrar las teclas pulsadas y
obtener informacion.

Métodos de prevenciéon: Ademas de tener todos los softwares de tu ordenador actualizado,
existen otras formas de protegerse de este tipo de ataques como no conectarse a una red
Wifi abierta o diferenciar las cuentas de usuario de las cuentas de administrado, en caso de
que se infecte la cuenta de usuario, el atacante no tendra permisos de administrador y no
tendra un acceso completo.

2. Troyano bancario
Descripcién: Una variedad del troyano que esta orientado al robo de datos bancarios.

Sintomas: En general, al igual que el troyano clasico, la existencia de un troyano bancario
en un sistema suele reducir la velocidad de este hasta el punto de que puede provocar
errores entre los periféricos o algtin software.
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Riesgos: Tienen como principal objetivo robar datos privados de las cuentas bancarias de
los usuarios. Utilizan diferentes técnicas para obtener los datos de acceso a todo tipo de
entidades financieras.

Métodos de prevencion: Este tipo de ataques se aprovechan de la ingenuidad de las
personas, por lo que seria primordial la concienciacion de los trabajadores y evitar
descargarse archivos de paginas web poco fiables.

3. Rootkit

Descripciéon: Estan disefiados para proporcionar a los hackers un acceso administrativo a la
computadora sin el conocimiento del usuario.

Sintomas: La evidencia de un sistema infectado por un rootkit es mas compleja de
detectar, por lo que deberia ser un programa antivirus el que detectara archivos ocultos,
inicios de sesién ocultas al usuario o datos que se estan enviando fuera de la terminal.

Riesgos: Da el control total de la terminal al ciberdelincuente desde el momento en el que
se enciende el ordenador y dificulta la deteccion de otros archivos dafiinos que haya en el
sistema.

Métodos de prevencion: Es necesario un programa que no solo analice los archivos del
ordenador, sino que también debe controlarse lo que se hace al ejecutar cada programa.

4. Keylogger

Descripcién: Un tipo de software usado para registrar todo lo que se escribe en el teclado,
de esta forma los ladrones pueden leer cualquier informacién que se escriba, como
contrasefias, tarjetas de crédito, correos electronicos, etc.

Sintomas: Suelen presentar los comportamientos que comparten la mayoria de los virus
informaticos, un uso excesivo del disco duro o de la red, un enlentecimiento del sistema o
algun tipo de retraso en el comportamiento y uso del ordenador.

Riesgos: Quien controla este software puede ver que teclas estd pulsando su victima, de
manera que junto a otro tipo de malware puede obtener contrasefias o incluso lograr tener
acceso a los datos bancarios del infectado.

Métodos de prevencién: Se debe utilizar un antivirus actualizado, evitar acceder a redes
Wifi abiertas y no manipular informacion personal en ordenadores puiblicos.

5. Gusanos

Descripcién: Se divide de manera similar a las células del cuerpo humano y se propaga a
través de las redes de los terminales. Este tipo de malware es capaz de reproducirse a
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través de algin medio de comunicacién como, por ejemplo, el correo electrénico. Todo
esto con la finalidad de infectar el mayor niimero de terminales posibles.

Sintomas. Para poder infectar una terminal con un gusano, primero ha de penetrar el
sistema. Para ello se suelen enviar archivos por correo y, cuando se tratan de gusanos
informaticos suelen tener una doble extension, pero para poder observar esto, el ordenador
deberia tener desactivada la funcion de “ocultar las extensiones del archivo para tipos de
archivos conocidos”. Una vez infectado, un claro sintoma seria que la disquetera se abra y
se cierre continuamente y sin razén aparente.

Riesgos: Se podria decir que el mayor riesgo de un gusano informatico es su velocidad de
propagacion. Infecta un gran numero de terminales y, combinado con otras herramientas,
puede recabar informacion o llevar a cabo actividades perjudiciales para la empresa.

Métodos de prevencion: Para evitar ser infectado por un gusano es recomendable
mantener actualizado el sistema operativo en todo momento al igual que otros softwares
que se tengan instalados. También se debe realizar una navegacion segura y prudente,
tratando de evitar paginas con dudosa reputacion y evitar ejecutar archivos sospechosos,
esto incluye los archivos adjuntos que recibamos por email.

6. Botnets

Descripcién: Es el nombre con el que se denomina a un grupo de PC que estén infectados
y sean controlados por un atacante de forma remota. Los ordenadores que forman la botnet
son los llamados bots o zombies.

Sintomas: El ordenador vaya mas lento de lo normal o que algunas aplicaciones dejen de
funcionar son unos de los principales indicadores de que nuestra PC puede haber sido
infectada y estar siendo usada como lo que se conoce como un “ordenador zombie”.

Riesgos: Alguien puede estar usando la terminal de forma remota y puede conseguir datos
personales que se guarden en el ordenador, puede ser utilizado para reenviar spam o
infectar a otros terminales o incluso puede cometer otro tipo de delitos desde tu ordenador
suplantando tu identidad.

Meétodos de prevencion: Mantener actualizado el sistema operativo, antivirus y tener unos
buenos hébitos de uso son unas de las maneras de evitar ser infectado y convertir tu
ordenador en parte de una botnet. También se debe evitar instalar nada que no se haya
elegido, pulsar enlaces de emails cuyo remitente se desconoce o desconfiar de los anuncios
sospechosos.
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7. Backdoor

Descripcién: Son accesos desconocidos por el usuario, dejados por el ciberdelincuente
para poder acceder al sistema de su victima en cualquier momento.

Sintomas: No tienen unos sintomas claros, dado que existen backdoors que han sido
instalados a propésito para poder llevar a cabo tareas de mantenimiento o administracion
de forma remota.

Riesgos: Da un acceso que normalmente pasa inadvertido, al sistema que el
ciberdelincuente puede usar para obtener informacion sensible de la empresa o llevar a
cabo otras acciones perjudiciales.

Meétodos de prevencion: Es muy importante eliminar un backdoor por completo para
eliminar cualquier posibilidad de fallar al intentar removerlo del sistema. Es recomendable
disponer de un programa que realice esta limpieza de forma automatica puesto que es muy
dificil e improbable lograr eliminar un backdoor por completo de forma manual.

8. Sniffing

Descripcion: En términos generales, el sniffing consiste en la deteccién o retencién de toda
la informacion que circula por una red. Una vez que se obtiene la informacion, se
almacena y se interpreta para poder conseguir datos sensibles como contrasefias,
informacion bancaria o cualquier otra informacién que pueda ser usada en beneficio del
ciberdelincuente. Este método es uno de los principales que se realizan cuando se intenta
robar informacion.

Sintomas: El sniffer entra a la PC a través de su instalacién y para ello el usuario debe
aceptar la instalacion. En el caso de que se solicitara la instalacion de un archivo
sospechoso y se aceptara, existen programas que detectan el sniffer en el sistema o a través
de la red.

Riesgos: El atacante obtiene acceso a la informacién almacenada en el sistema atacado,
dejando informacion personal en manos del ciberdelincuente y podra usarla de la forma
que le plazca.

Meétodos de prevencion: Es recomendable no hacer uso de una red wifi publica dado que
tal vez se trate de una red fraudulenta que esté esperando a que un usuario se conecte para
poder capturar la informacién. También se debe evitar enviar informacién sensible a través
de la red para no dar la oportunidad de un robo de datos.

9. Rogueware

Descripcion: El rogueware es una aplicacion que intenta parecerse a otra, por apariencia o
nombre, para engafiar a los usuarios.
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Sintomas: Al tratarse de un programa que se hace pasar por otro, simplemente haria falta
comprobar si el programa en cuestion estd llevando a cabo con su funcién o que el
programa sospechoso esta usando mas memoria de lo que deberia.

Riesgos: Generalmente se utiliza para conseguir dinero, pero mediante esta estafa también
se puede obtener informacion.

Métodos de prevencion: Este tipo de programas intentan suplantar la identidad de otros
softwares, por ello el principal método de prevencién seria evitar descargar programas
desde paginas no oficiales.

10. Adware

Descripcién. Es un tipo de software gratuito patrocinado mediante publicidad que suele
aparecer en ventanas emergentes, o pop-ups. La mayoria de las veces el adware es molesto
pero seguro, aunque a veces se suele usar para recopilar informacién personal sin
autorizacion.

Sintomas: Sefiales de que estamos infectados por un adware serian que nos saltan pop-ups
de publicidad continuamente, que nos instalen barras de herramientas o afiadan paginas
como favoritos en nuestros navegadores.

Riesgos: Aunque no suele representar una gran amenaza, el adware pone la informacion
personal de los usuarios a disposicion de quien distribuya o publique el software, ademas
de resultar muy molesto para la persona afectada.

Métodos de prevencion: Se pueden eliminar manualmente, pero dependiendo del adware,
puede resultar demasiado complejo. Por ello, existen programas que automatizan la
eliminacion de este tipo de software.

11. Spear phising

Descripcién: Un ataque a una organizacion especifica en la que el phisher simplemente
obtiene detalles de un empleado y los utiliza para obtener un acceso mas amplio al resto de
la red a través de un envio de un email fraudulento u otras medidas.

Sintomas: Un empleado consciente de las amenazas que existen en la red, no tendra
problemas en identificar una accion de spear phishing. Esto gira alrededor de la ingenieria
social y generalmente suele llevar a cabo sus ataques a través de correos electronicos.
Estos correos llegan a un empleado en concreto con la intencion de que se descarguen el
archivo adjunto y les permita entrar en el sistema. Es por esto que resulta de suma
relevancia el instruir y concienciar a los empleados sobre los riesgos existentes.
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Riesgos: El atacante obtiene acceso a la red a la que esté conectado la terminal infectada,
pudiendo acceder a toda la informacién de esa red.

Métodos de prevencion: Para prevenir ser atacados de esta manera, los empleados deben
ser conscientes de que pueden recibir emails falsos que les pidan informacién. Algunos
especialistas también recomiendan usar un buen gestor de contrasefias.

3.6 — COSTOS PARA UNA CIBERSEGURIDAD PRECISA'Y
EFICAZ

Los servicios de ciberseguridad pueden englobar distintos tipos de acciones orientadas
a proporcionar un determinado nivel de seguridad o proteccion en el entorno digital.

En concreto, los expertos en ciberseguridad pueden ofrecer servicios relacionados con la
identificacion de vulnerabilidades, la proteccion de los sistemas, la identificacién de incidentes
o intrusiones, y la contencion y recuperacién frente a posibles ataques.

En su articulo de 2002, The Economics of Information Security Investment (Aspectos
economicos de la inversién en seguridad informatica), Lawrence Gordon y Martin Loeb de la
Universidad de Maryland estimaron que, en la mayoria de los casos, la inversion 6ptima en
seguridad informatica es menor o igual al 36,97% de la pérdida esperada en caso de no haber
seguridad.

Los costos varian depende la magnitud de la madurez de una empresa en cuanto a
ciberseguridad, por eso depende mucho la evaluacién de riesgos, amenazas y vulnerabilidades
a las que se enfrenta la organizacion.

Muchas empresas invierten gran cantidad de dinero en tecnologia, pero un empleado que haga
click en un solo spam puede desperdiciar toda inversion posible. Por eso la concientizacién es
un costo muy importante a tener en cuenta.

En base al EVITDA de la organizacion, se analiza cuanto se esta dispuesto a invertir, que
riesgos aceptar y cuales darle mayor importancia. Al aceptar riesgos nos referimos a darle
menos énfasis a la hora de combatirlos ya que pueden tener poca ocurrencia en la compaiiia.
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3.7 - RIESGOS

Dado el creciente numero de ciberataques y violaciones de datos, la ciberseguridad es una
prioridad para el logro de los objetivos empresariales de todos los sectores y por lo tanto ocupa
un lugar privilegiado en la agenda las organizaciones. Los costos asociados con estos ataques
han llegado a ser tan significativos que las empresas estdn centrando su atenciéon en como
proteger sus activos, en especial los datos sensibles: informacion personal, datos bancarios o
de titulares de tarjetas, informacién financiera de la empresa, propiedad intelectual y cualquier
otra informacion significativa que no es publica.

Los riesgos involucrados son graves y pusieron en alerta a las organizaciones, pero muchas de
ellas no se sienten preparadas. Segun la encuesta Harvey Nash / KPMG CIO Survey 2019, el
presupuesto asignado por las empresas para temas relacionados con la tecnologia ha
aumentado. Un 14% de los encuestados indico que el incremento esta destinado a inversiones
en ciberseguridad, por considerarlo un tema prioritario. Este informe ademas resalta que s6lo
el 26% de los lideres de TI sienten que estan “muy bien preparados” para defenderse de un
ciberataque.

¢Coémo pueden las organizaciones cerrar la brecha en la preparacion para enfrentar los
desafios de la ciberseguridad?

Las actividades que contribuyen a la violacion de datos u otras formas de ciberdelincuencia
incluyen el error humano, la intencionalidad politica o criminal, las tecnologias emergentes o
el cambio en los negocios, entre otros. Los Ciberdelincuentes han evolucionado desde
criminales aislados o los script kiddies (utilizan programas y scripts desarrollados por otros
para atacar sistemas de computadoras y redes) que apuntaban al robo de identidad,
oportunidades de autopromocion o robo de servicios, a convertirse hoy en dia en delincuentes
organizados, activistas o personas con informacion privilegiada que se centran en la propiedad
intelectual, la informacion financiera o el acceso estratégico a los recursos clave.

El andlisis de riesgos es uno de los trabajos mas importantes a la hora de definir proyectos e
iniciativas para la mejora de la seguridad de la informacioén. Si consideramos que las
herramientas tecnologicas y la informacion que manejamos son de gran valor para nuestra
organizacion debemos empezar a pensar en poner en practica un Plan Directo de Seguridad.

El Plan Directo de Seguridad (PDS) se puede simplificar como la definicién y priorizacion de
un conjunto de proyectos en materia de seguridad de la informacién, dirigido a reducir los
riesgos a los que esta expuesta la empresa hasta unos niveles aceptables a partir de un analisis
de la situacién inicial. Llevar a cabo un buen andlisis nos permitird centrar nuestro foco de
atencion en los riesgos asociados a los sistemas, procesos y elementos dentro del alcance del
PDS. De esta forma mitigaremos la posibilidad de tener algin tipo de incidente de
ciberseguridad. Por otra parte, también podemos obtener beneficios si realizamos un analisis
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de riesgos de forma aislada en lugar de llevarlo a cabo dentro de un contexto mayor como es el
del desarrollo de un PDS.

A continuacién veremos de forma sencilla las principales tareas del andlisis de riesgos,
aportando recomendaciones practicas sobre como llevarlo a cabo, y considerando algunas
particularidades a tener en cuenta para que aporte el maximo valor al PDS. Cabe sefialar que
las fases que componen un andlisis de riesgos dependen de la metodologia escogida por la
organizacion.

* Definir del alcance
===l * |dentificar los activos
-k * |dentificaramenazas
* |dentificar vulnerabilidades
Fase 4 .
+ |dentificar salvaguardas
* Evaluarel riesgo
FIAl * Tratar el riesgo

Fuente: Instituto Nacional de Ciberseguridad (INCIBE)

Fase 1. Definir el alcance

El primer paso a la hora de llevar a cabo el analisis de riesgos es establecer el alcance del
estudio. Vamos a considerar que este andlisis de riesgos forma parte del Plan Directo de
Seguridad. Por lo tanto, recomendamos que el analisis de riesgos cubra la totalidad del alcance
del PDS, donde se han seleccionado las areas estratégicas sobre las que mejorar la seguridad.
Por otra parte, también es posible definir un alcance mas limitado atendiendo a departamentos,
procesos o sistemas. Por ejemplo, analisis de riesgos sobre los procesos del departamento de
Administracion, andlisis de riesgos sobre los procesos de produccion y gestion de almacén,
etc.

Fase 2. Identificar los activos

Una vez definido el alcance, debemos identificar los activos mas importantes que guardan
relacion con el departamento, proceso, o sistema objeto del estudio.

Fase 3. Identificar / seleccionar las amenazas
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Habiendo identificado los principales activos, el siguiente paso consiste en identificar las
amenazas a las que estos estan expuestos. Tal y como imaginamos, el conjunto de amenazas es
amplio y diverso por lo que debemos hacer un esfuerzo en mantener un enfoque practico y
aplicado.

Fase 4. Identificar vulnerabilidades

La siguiente fase consiste en estudiar las caracteristicas de nuestros activos para identificar
puntos débiles o wvulnerabilidades. Por ejemplo, una posible vulnerabilidad puede ser
identificar un conjunto de computadoras o servidores cuyos sistemas antivirus no estan
actualizados. Estas consideraciones debemos tenerlas en cuenta cuando vayamos a estimar la
probabilidad y el impacto en la empresa.

Fase 5. Evaluar el riesgo

Para evaluar el riesgo, una empresa dispone de los siguientes elementos:

e Inventario de activos.

» Conjunto de amenazas a las que esta expuesta cada activo.

e Conjunto de vulnerabilidades asociadas a cada activo (si corresponde).
e Conjunto de medidas de seguridad implementadas

Con esta informacion, nos encontramos en condiciones de calcular el riesgo. Para cada par
activo-amenaza, estimaremos la probabilidad de que la amenaza se materialice y el impacto
sobre el negocio que esto produciria. El calculo de riesgo se puede realizar usando tanto
criterios cuantitativos como cualitativos. Pero para entenderlo mejor, veremos a modo
de ejemplo las tablas para estimar los factores probabilidad e impacto.

Tabla para el calculo de la probabilidad

Cualitativo Cuantitativo Descripcién
Bai 1 Eldafo derivado de la materializacion de la amenaza no tiene consecuencias relevantes
o para la organizacion.
di El dafio derivado de la materializaciéon de la amenaza tiene consecuencias resefiables para
s 2 la organizacion.
Al 3 Eldafo derivado de la materializacion de la amenaza tiene consecuencias graves
e resefiables para la organizacion.

Tabla para el calculo del impacto
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Cualitativo Cuantitativo Descripcion
. El dafio derivado de |la materializacion de la amenaza no tiene consecuencias relevantes
Eajo . para la organizacion.
. El dafio derivado de la materializacion de la amenaza tiene consecuencias resefiables para
o 2 la organizacion.
| El dafio derivado de la materializacion de la amenaza tiene consecuencias graves
i = resefiables para la organizacion.

Calculo del riesgo

A la hora de calcular el riesgo, si hemos optado por hacer el andlisis cuantitativo, calcularemos
multiplicando los factores probabilidad e impacto: RIESGO = PROBABILIDAD x
IMPACTO.

Si por el contrario hemos optado por el analisis cualitativo, haremos uso de una matriz de
riesgo como la que se muestra a continuacion:

IMPACTO

Bajo Medio Alto
g Baja Muy bajo Bajo Medio
=]
=l
ﬂql Media Bajo Medio Alto
(23]
(o]
& Alta Medio Alto Muy alto

Fase 6. Tratar el riesgo

Una vez calculado el riesgo, debemos tratar aquellos riesgos que superen un limite que
nosotros mismos hayamos establecido. Por ejemplo, trataremos aquellos riesgos cuyo valor
sea superior a “4” o superior a “Medio” en caso de que hayamos hecho el calculo en términos
cualitativos. A la hora de tratar el riesgo, existen cuatro estrategias principales:

e Transferir el riesgo a un tercero. Por ejemplo, contratando un seguro que cubra los
dafios a terceros ocasionados por fugas de informacion.

e Eliminar el riesgo. Por ejemplo, eliminando un proceso o sistema que esté sujeto a un
riesgo elevado.

e Asumir el riesgo. Por ejemplo, el costo de instalar un grupo electrogeno puede ser
demasiado alto y por tanto, la organizacion puede optar por asumir.

e Implantar medidas para mitigarlo. Por ejemplo, contratando un acceso a internet de
respaldo para poder acceder a los servicios en la nube en caso de que la red principal
haya caido.
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3.8 - CONSECUENCIAS ECONOMICAS DE LOS
CIBERDELITOS
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Asi ha sido el hackeo a la eléctrica portuguesa EDF, con una peticion de
rescate de unos 10 millones de eures para desbloguear sus archivos.

Las consecuencias de u
Pemex

Hoy en dia cabe considerar a la ciberdelincuencia como una especie del ‘impuesto’ sobre
innovaciones, y de la misma, se produce el efecto inmediato de ralentizar el desarrollo de las
innovaciones globales y reduce los ingresos de los inventores e inversores. En este sentido,
constituye un hecho evidente que, en los paises industrializados, cada vez mas dicho
fendmeno tiene un impacto directo, y afecta gravemente a la ocupacion.

No hay que olvidar que, por ejemplo, la ciberdelincuencia ocasiona el mayor dafio a las
grandes economias, como las de EE. UU., China, Japon y Alemania, que pierden hasta
200.000 millones de ddlares al afio, segtn afirman los analistas, y especialistas de esta
situacion, donde ademads, se estima que los dafios alcanzan la cifra aproximada de 150.000
millones de ddlares, al afio, solamente por los perjuicios derivados del robo de datos
personales.

Las consecuencias economicas en las empresas pueden ser desbastadoras, provocando
inclusive la pérdida total de la compafiia.

Existen también las consecuencias de reputacién, donde una empresa puede ver muy afectada
su imagen luego de un ciberataque de pequefia o gran magnitud. Se vera afectado el
posicionamiento de la organizacion y los clientes perderan confianza, abriendo el paso para la
competencia.
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Costo Global del Ransomware Costo Promedio por Tipo de Atague

Costo en Miles de millones Costo Costo en Millones
Creciente

$20MM

USD4.27 g Millones
USD3.56 Millones i
Millones

uUsD20
SI5MM Mil Millones

$10MM $2M

USDIL.S
Mil Millones

$5MM M

$0

2020 Brecha Brecha Ataquede
deDatos Maliciosa Ransomware

Aumento de la frecuencia

es victima de unransomware  Ataque de ransomware  P2garon a los estafadores  Pagaron 2 los estafadores Nunca recuperaron sus datos

Fuente: curso de ciberseguridad en Pampa Energia

3.9 - MARCO INVESTIGATIVO

3.9.1 - METODOS DE INVESTIGACION

Se utilizaran métodos de recoleccion de datos sera mediante encuestas y Entrevistas con
personal de seguridad informatica, con preguntas abiertas y semiestructuradas. Considero que
todos estos elementos son claves para poder profundizar en el desarrollo de mi trabajo y
extraer datos de calidad.

3.9.2 - ANALISIS DE LAS ENTREVISTAS

En el desarrollo de la primera entrevista se buscard hacer énfasis en el dia a dia de una
empresa relacionado con la ciberseguridad. La entrevista a realizar es una excelente fuente y
podremos analizar la seguridad informatica dentro de una organizacion en primera persona.

Con respecto a la segunda entrevista, nos sentaremos ante un gran especialista, el cual nos

brindara una gran experiencia que nos permitira poder introducirnos en el mundo de la
Ciberseguridad desde el punto de vista de un consultor.
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3.9.2.1 - PERSONAS ENTREVISTADAS

SANTIAGO LOPEZ GALANES

CISO (Chief Information Security Officer)
en Pampa Energia.

LEANDRO DAMIAN POMPEO

Lead MLOps Engineer en Quadrant Health

3.9.2.2 - PREGUNTAS PARA LOS ENTREVISTADOS

ENTREVISTA A SANTIAGO LOPEZ GALANES

¢Cual es tu rol en el area de Seguridad Informéatica?

¢Cual es el objetivo principal del area?

¢Por qué es importante aplicar estrategias contra la ciberseguridad en las empresas?
¢Qué tipos de estrategias aplican en Pampa Energia?

¢Cudl es el riesgo de los ciberataques?

¢Qué costos puede tener llevar a cabo una buena estrategia de ciberseguridad?

¢Qué consecuencias economicas puede tener un ataque para la empresa?

ENTREVISTA A LEANDRO POMPEO
¢Cual es tu vision sobre la Ciberseguridad en la actualidad?
¢Qué riesgos se le presentan a las empresas?

¢Qué costos tiene una buena proteccion ante los ciberdelitos?

¢Como ves a las empresas argentinas frente a la ciberseguridad comparandolas con otros

paises mas desarrollados en el tema?
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3.9.3 - ANALISIS DE LA ENCUESTA

El objetivo de esta encuesta es poder medir cual es nivel de conocimiento e involucramiento
que poseen las personas que trabajan dentro de una organizacién, con respecto a la
ciberseguridad, los riesgos a los que se enfrentan y las consecuencias que puede traer un
ciberataque.

La encuesta se llevara a cabo a través de Google Docs, las personas encuestadas seran aquellas
personas que trabajen en cualquier area de una empresa y puedan estar expuestas a cualquier
tipo de Ciberdelito.

¢ LINK DE LA ENCUESTA https:/forms.gle/RLBFmnWsQrC6fVj16

4 - ANEXO

4.1 - Entrevista a Santiago Lopez Galanes

¢Cual es tu rol en el area de Seguridad Informatica?

Mi rol en el area es asegurar la proteccién contra amenazas y riesgos de seguridad y
ciberseguridad, que pueden poner en peligro la continuidad de los niveles de disponibilidad,
rentabilidad y conformidad legal de la organizacién, asegurando los datos y la informacion de
valor con un Sistema de Gestion de Seguridad de la Informacion.

¢ Cual es el objetivo principal del area?

El objetivo principal del area de Seguridad Informatica es proteger la informacién de la
empresa, brindando en todo momento disponibilidad, confidencialidad e integridad de los
datos, acompafiando el negocio en la captura de valor. Para garantizar la total confidencialidad
en el sistema de informacién, se aplican cuatro métodos que son relevantes para cualquier
formato de informacion:

Restriccion o cierre completo del acceso a la informacion
Cifrado

Almacenamiento disperso

Ocultar el hecho de la existencia de informacién

=
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¢Por qué es importante aplicar estrategias contra la ciberseguridad en las empresas?

El tener una estrategia de ciberseguridad te da una idea de como encarar los riesgos a los que
se enfrenta la organizacion. Es importante al encarar una estrategia, analizar la madurez de la
empresa. Esto es entender cdmo se encuentra posicionada la empresa, en cuanto a
ciberseguridad, tanto en la parte de IT y en OT (activos criticos).

Se revisan las politicas de la compatfiia, como cuidar de los activos y cuales son los riesgos.
¢ Qué tipos de estrategias aplican en Pampa Energia?

En Pampa Energia, la madurez se mide a través de un framework llamado NIST. Dado el
resultado, se hizo un benchmarking contra empresas similares en Latinoamérica para conocer
la media ya que la madurez se mide del 1 al 5. Pampa comenz6 estando en un nivel bajo
cuando se hizo por primera vez en 2019 antes de la pandemia. La tltima medicion posicion6 a
la empresa en un nivel medio. Esto permite armar un programa de Ciberseguridad y poder ver
en que hacer foco. Actualmente se esta realizando un plan para que en los proximos dos afios
nos posicionemos en un nivel medio — alto.

Por otro lado, hay que desarrollar correctamente el equipo de Ciberseguridad dentro de la
organizacion, donde hay una persona encargada de todo lo que es proyectos de negocio,
proyectos de IT, area de ciberseguridad. Ademas, hay una persona encargada de la parte de
Compliance, que son los procesos y las certificaciones SOX, otra persona dedicada a la
concientizacién en la empresa y por ultimo una persona que se encarga en la proteccién de
marca de Pampa. Esto se refiere a como se encuentra la organizacién en internet y en la
Darkweb, para que si alguien quiere utilizar la marca para realizar algtn tipo de fraude, se
pueda detectar y frenar a tiempo.

¢Cual es el riesgo de los ciberataques?

Hay diferentes tipos de riesgos, pero los dos mas fuertes en la actualidad son el riesgo de
reputacion y el econémico.

Por ejemplo, un ciberataque que puede ser un Ramsonware que es muy comun hoy en dia, en
el cual te cifran la computadora con datos relevantes y te piden un rescate, eso afecta
financieramente a la compaiiia. En el caso de Pampa Energia pueden afectar directamente a
los sistemas de control, que son los sistemas que operan las plantas y esto puede provocar
hasta cortes masivos por la detencion de las operaciones. Por este motivo la reputacion de la
marca Pampa, se veria completamente afectada, perdiendo credibilidad en el mercado.
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¢ Qué costos puede tener llevar a cabo una buena estrategia de ciberseguridad?

En cuanto a costos es impredecible, debido a la gran variedad de riesgos y estrategias a tomar.
Por eso depende mucho tu proceso de madurez y evaluar los riesgos a los que se enfrenta la
empresa, ver por donde comenzar a preparar la seguridad siempre teniendo en cuenta la
disposicion de inversion de la compafia.

Muchas veces se invierte gran cantidad en dinero en tecnologia, pero si esta se aplica
incorrectamente se convierte en un gasto ineficiente. Por eso la concientizacién es un costo
muy importante a tener en cuenta.

En base al EBITDA de la organizacion, se analiza cuanto se esta dispuesto a invertir.

Depende el nivel de madurez y la probabilidad de ocurrencia de las amenazas, se aceptan
riesgos y otros se tratan con mayor intensidad. Si la probabilidad de ocurrencia es baja, se
invertira menos en ese riesgo y se hara foco en otro.

¢Qué consecuencias econémicas puede tener un ataque para la empresa?

Hoy en dia un ciberataque puede dejar en bancarrota a la compafiia ya que puede haber
perdidas por millones de dolares. Un ataque a los principales activos de la empresa podria
parar todas las plantas de energia ocasionando desbastadoras pérdidas econdémicas y de
reputacion. La brecha de las consecuencias econdmicas es muy grande, puede ir de un soborno
a un empleado del sector mas bajo de la piramide de la organizacién, hasta un director o a la
compaiiia en general.

4.2 - Entrevista a Leandro Pompeo

¢Cual es tu vision sobre la Ciberseguridad en la actualidad?

Considero que es una pregunta muy ambigua, dado que desde mi punto de vista, dependiendo
del actor puede tomar un visién u otra. Por ejemplo, es sabido que las grandes corporaciones y
los estados de diversos paises estan invirtiendo muchisimo dinero, tanto para la defensa como
para el ataque. Ahora si uno considera empresas de proporciones mas pequefias o paises con
menor capacidad de inversion en este mundo uno puede llegar a notar mayor desconocimiento
lo cual incrementa el riesgo sobre el mismo.

¢Qué riesgos se le presentan a las empresas?

Considero que esto depende mucho del bien de la empresa, pero para empezar, toda aquella
empresa en donde su bien o parte del mismo (informacién contable, financiera, etc.) se
encuentra o "forma parte" de un medio digital, es altisimo. He tenido la oportunidad de
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trabajar en diversos proyectos como forense informatico en compafiias en donde la
informacion vital de la misma habia sido comprometida y como uno puede llegar a imaginar,
en caso de no lograr revertir la situacion, las perdidas en algunos casos eran practicamente del
100%, lo cual puede generar el quiebre de una compafiia.

¢ Qué costos tiene una buena proteccion ante los ciberdelitos?

Es una pregunta muy relativa. El costo en general va muy de la mano del bien a proteger, y de
cuan temprano o tarde se ataque el tema de la seguridad en el proyecto en cuestion.
Generalmente esto suele llegar luego de que el producto se vuelve productivo y rentable, lo
cual yo considero tarde. Un buen desarrollo de un proyecto es aquel en donde la seguridad es
un factor fundamental desde el primer dia.

¢Como ves a las empresas argentinas frente a la ciberseguridad comparandolas con otros
paises mas desarrollados en el tema?

Algunas empresas hoy en dia, sobre todo las dedicadas a las finanzas estan haciendo mayor
incapie e invirtiendo mas en ciberseguridad, pero atin desde mi punto de vista considero que
en su gran mayoria la inclusion de la misma, es de pobre a nulo.

4.3 ENCUESTA

Los siguientes datos demograficos nos muestran que la mayor cantidad de respuestas
obtenidas en la encuesta son de personas entre 26 y 35 afios y en su mayoria son hombres.
Estos porcentajes se ven reflejados dentro de las organizaciones.

Edad

38 respuestas

@ Hasta 25 afios
@ De 26 a 35 afios (Inclusive)
Mayores a 35 anos
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Geénero

38 respuestas

@ Masculino
@® Femenino
@® Otro

En la siguiente pregunta, identificamos de la poblacién encuesta, cuales son los que conocen
acerca de Ciberseguridad. Un 89.5% tiene un minimo conocimiento o alguna vez escucho
hablar del tema, el 10.5% lo desconoce.

i Sabes o escuchaste hablar sobre Ciberseguridad?

38 respuestas

® Si
® No
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En el préximo item, les pedimos a los encuestados, que indiquen algun tipo de ciberdelito en
caso de que conozcan. Un gran porcentaje aportd con “Phishing”, robo de datos e informacion.

;Conoces algun tipo de Ciberdelito?

37 respuestas

Si

No

Pishing

No

Robo de contrasefias

Ramsonware, te cifran la computadora
Robo de identidad

phishing

Robo de datos
Fishing

no
Si.

Robo de informacion

Compras desde portales falsos o fraudulentos
Robar datos de cuentas bancarias

Fishing

Phising
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En la siguiente pregunta, pudimos comprobar que la mayoria afirma que las consecuencias
pueden ser el robo de datos, estafas a cuentas bancarias y pérdidas de dinero. Aunque otro

porcentaje un poco menor, desconoce las consecuencias que puede tener un ciberataque.

:Sos conciente de las consecuencias que pueden traer los ciberdelitos? Por favor mencionar una

en caso de saberlo.

38 respuestas

No

No

no

si, robo de dinero

grandes consecuencias economicas

Robar identidad

Datos privados y robos multimillonarios

No

El robo de datos personales

Lo mismo que cualquier delito dependiendo su indole

Si, en mi trabajo nos hackearon y nos robaron mucha informacion.

Perdida de datos bancarios

Informacion confidencial de toda la compafiia

Si

Cometerlos: preso
Sufrirlos: pérdida de datos

Robo de informacion personal

Carcel

43



\’ UNIVERSIDAD
\ / DE SAN ISIDRO
DR. PLACIDO MARIN

No se

Estafas en cuentas bancarias

Robo de informacion

Mi compafiia sufrio un ciberataque hace 1 afio y estuvimos 1 mes sin operar.
Economicas

Si

Robo de cuentas bancarias

Pérdida de datos sensibles

Para el que los ejecuta normal mente son penas de varios afios dependiendo el grado del delito

En el siguiente grafico mostramos los porcentajes a los que apuntamos en el objetivo de esta
investigacion. Podemos observar que mas de la mitad de los encuestados afirma que en sus
trabajos fomentan lo justo, poco y directamente nada, acerca de ciberseguridad. Queda en
evidencia la falta de conciencia por parte de las empresas.

¢ En tu trabajo fomentan la Seguridad Informatica?

38 respuestas

® Mucho

® Lo necesario
@ Poco

® No la fomentan
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En esta pregunta, vemos que es muy bajo el porcentaje que afirma que su informacién
personal y la de la compafiia se encuentran completamente protegidos, la mayoria opina que
no.
¢Crees que tu informacion personal y la de la empresa se encuentra completamente
protegida?

38 respuestas

®si
® No
@ Nolo sé

En la ultima consigna, les pedimos que mencionen alguna medida que aplicarian en la
empresa para comenzar a concientizar a los empleados, de las cuales rescatamos: Cursos y
capacitaciones, campaflas de concientizaciéon mediante mails, charlas informativas y
simulacros de ciberataques.

Mencionar una medida que adoptarias en la empresa para concientizar a los empleados sobre
Ciberseguridad.

38 respuestas

cursos periddicos
Campanas difusivas para concientizar

Intentaria darles algun ejemplo donde se sientan identificados para que vean la magnitud del problema y
entiendan de la importancia de atenderlo rapido en caso de que suceda

Contrasena de 2 factores

Pagar o poner a disposicidn una capacitacién sobre el tema
Actualizarse constantemente

Que no usen herramientas de trabajo para cosas personales.

no sé
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Capacitarlos con personas encargadas sobre |la proteccion de datos personales

Resguardar datos en la nube

Haria una charla para concientizar o pondria carteles informativos sobre el problema

Siempre frecuentar sitios abalados por entidades confiables. De lo contrario nunca ingresar informacion
Actualmente tenemos varias medidas, entre ellas la App de Authenticator.

simulacros de ciber ataques

Cursos obligatorios mensuales para los empleados y tomando algunos tests

Creacion de contrasena robustas, backups

Invertir en seguridad de sistemas

Cursos obligatorios para concientizar sobre el tema

charlas trimestrales o semestrales de ciberseguridad obligatorias

Charlas informativas, videos cortos con info, recordatorios de activacion de doble autenticacion, prestar
atencion a cuentas oficiales y truchas.

Revisar el origen de los mails

Simulacro de estafa tanto empresarial como personal particular
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5 — CONCLUSION

Durante el desarrollo del trabajo de investigacion pudimos comprender el impacto que tuvo,
tiene y tendra la Ciberseguridad en las empresas. Fuimos analizando toda su problematica en
general, desde su historia y evolucion hasta sus consecuencias en la actualidad.

A medida que los Ciberdelitos se propagaban en sus inicios, crecia la variedad de estos
ataques y aumentaban los riesgos en las organizaciones. Realizamos una breve cronologia con
su historia y antecedentes.

Analizamos el contexto actual a nivel mundial, y la situacion en Argentina. Se pudo confirmar
la falta de informacion y concientizacién en las organizaciones y sus empleados con respecto a
Ciberseguridad. Esta escasez de conocimientos e ignorancia conlleva a consecuencias
millonarias para las empresas y paises de todo el mundo, ya sea potencias, paises desarrollados
y subdesarrollados.

Con el paso de los afios, la incorporacién de nuevas tecnologias, la globalizacion y la gran
variedad de accesibilidades que se van desarrollando, los ciberdelitos aumentan y los atacantes
buscan nuevas formas de infiltrarse y obtener sus beneficios. Por ende, las organizaciones
deberan capacitarse cada vez mas, los riesgos van a crecer y las estrategias tendran que
minimizar los margenes de error con respecto a la ciberseguridad.

En cuanto a riesgos, es importante aplicar una buena estrategia de seguridad, tener en claro
como se analizan para poder actuar de la forma mas certera posible. Es importante detectar los
principales activos y zonas a las que reforzarian la seguridad. Conocer las vulnerabilidades de
la empresa y ser practicos con las amenazas, ya que al existir muchas, tenemos que saber
elegir cuales son las que tienen mayor probabilidad de ocurrencia y mayor impacto.

Verificando la hipotesis y el objetivo del trabajo, podemos confirmar y concluir con la
importancia de la concientizacién e informacion en las empresas, para poder evitar la pérdida
de informacién confidencial, ya sea de los propios empleados o de la compaiiia, y proteger los
activos principales evitando consecuencias econémicas desbastadoras y de reputacion.

Es esencial que las organizaciones, PYMES y grandes empresas tomen conciencia y
comiencen a darle la prioridad que merece la Ciberseguridad, comenzando con la difusién y la
implementacién de practicas en las cuales se pueda llegar a los empleados. Promover una
sinergia con respecto al plan de Seguridad Informatica y generar cultura entorno a la
confidencialidad de datos, sin dudas ayudara de gran manera a las compafiias y podran
prevenir infinidad de ataques.
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